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Po uptywie roku od rozpoczecia dziatan wojennych na Ukrainie, jasne stato sie, ze dostep
do informacji wywiadu i zastosowanie rozwigzan cybernetycznych wptywa na sukces
konwencjonalnych operacji wojskowych jedynie w umiarkowany sposob. Przykiady
mozna mnozy¢: we wczesnych fazach wojny CERT-UA byt w stanie ztagodzi¢ wplyw

szkodliwego oprogramowania "Caddy Wiper/Industroyer2" i jemu podobnych programéw

dzieki wspotpracy ze stuzbami wywiadowczymi innych panstw (np. Wielkiej Brytanii, USA i
Polski) oraz z firmami zajmujacymi sie cyberbezpieczenstwem, takimi jak ESET i
Microsoft. Niedawno pojawity sie publicznie doniesienia o "ofensywnych operacjach
cybernetycznych" prowadzonych przez wtadze USA, cho¢ ich szczegéty (czas, miejsce i
srodki) nie sg jeszcze znane.

Udzielanie (cyber)pomocy Ukrainie wywotato w wielu panstwach obawy dotyczgce ich
ewentualnej odpowiedzialnosci miedzynarodowej jako stron walczacych, biorgcych
udziat w dziataniach wojennych, tak jak np. w Niemczech (zobacz tu, tu i tu). Podzielajgc
niektére z tych obaw, dotyczacych samej pomocy cybernetycznej dla Ukrainy jako
mogacej prowadzi¢ do eskalacji konfliktu, nie zgadzamy sie z podobng oceng jej
skutkow. Z politycznego punktu widzenia operacje cybernetyczne majg wptyw na dostep
do informaciji lub tresci, przy czym bardzo niewiele operacji wywotuje efekty kinetyczne.
W zwigzku z tym pomoc cybernetyczna moze prowadzi¢ wrecz do deeskalacji konfliktu, o
ile ma miejsce przed, w trakcie lub pod koniec dziatan wojennych. Jednoczesnie
odnotowujemy, ze z punktu widzenia norm prawa miedzynarodowego atak Rosji na
Ukraine jest bezprawnym uzyciem sity, napascig zbrojng z bezposrednim i wyraznym
naruszeniem Karty Narodéw Zjednoczonych.
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Atak taki, naszym zdaniem, pozwala na dwie zgodne z prawem reakcje w
cyberprzestrzeni: po pierwsze, zaatakowana strona, Ukraina, moze broni¢ sie
indywidualnie lub zbiorowo na podstawie art. 51 Karty Narodéw Zjednoczonych; po
drugie, takie (niesprowokowane) uzycie sity zbrojnej daje panstwom mozliwosé albo
powstrzymania sie od udziatu w dziataniach zbrojnych, oferujgc jedynie wsparcie
panstwom realizujgcym swoje prawo do indywidualnej samoobrony zgodnie z art. 51
ust. 2 Karty Narodéw Zjednoczonych albo wziecia wspotudziatu w walce, w ktorej to
panstwo zaatakowane uczestniczy (jak tu i tu).

Podczas gdy dyskusja na temat (cyber)pomocy Ukrainie toczy sie juz od jakiego$
czasu (porownaj tu i bardziej szczegétowo tu), dyskusja ta, naszym zdaniem, nie
objeta bezposrednio kwestii tego, czy ulegajgca zmianom praktyka panstw w
pierwszym roku dziatan wojennych juz przesuneta granice miedzy
niepodejmowaniem dziatan zbrojnych w cyberprzestrzeni a wspotudziatem w takich
dziataniach.

W tym krotkim artykule odpowiadamy na to pytanie. W pierwszej kolejnosci
omawiamy miedzynarodowe zobowigzania prawne podmiotéw panstwowych i
niepanstwowych, pomagajgcych Ukrainie w cyberprzestrzeni i zastanawiamy sie nad
ich dziataniami i zaniechaniami. Dochodzimy do wniosku, ze chociaz wydawac by sie
mogto, iz ofensywne operacje cybernetyczne byty prowadzone przez wtadze Ukrainy i
USA, nie byty one rownoznaczne z "uzyciem sity", a wiec z udziatem pomagajgcej
strony trzeciej w walce, czynigc jg strong miedzynarodowego konfliktu zbrojnego. W
zaleceniach politycznych nakreslimy granice, ktére panstwa powinny wzig¢ pod
uwage, wspierajgc cyberobrone Ukrainy.

Operacje cybernetyczne wspierajgce Ukraine:
miedzy powstrzymywaniem sie od dziatan zbrojnych a pomoca stronie
walczacej

Warunki, po spetnieniu ktérych panstwa stajg sie bezposrednimi stronami dziatan
wojennych, majag kluczowe znaczenie dla stosowania miedzynarodowego prawa
humanitarnego (MPH), opisywanego przez konwencje genewskie. Jednak
okolicznos$ci, ktére sprawiajg, ze panstwo staje sie strong miedzynarodowego
konfliktu zbrojnego, ulegty istotnym zmianom na przestrzeni lat. Wspotczesne
rozumienie, opisane szczegoétowo tu (s. 7-15), zaktada, ze udziat w toczacym sie
konflikcie zbrojnym wymaga “"bezposredniego powigzania _operacyjnego,

zmierzajgcego _do wyrzadzenia szkody przeciwnikowi" w poftgczeniu ze ,swojego
rodzaju koordynacjg" miedzy panstwem wspierajgcym i wspieranym.
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W oparciu o te dwa kryteria dowodzimy, ze zapewnienie pomocy operacyjnej lub
udostepnienie informacji wywiadu na potrzeby obrony przed cyberatakami nie moze
uczyni¢ panstwa strong konfliktu. Po pierwsze, operacjom tym regularnie brakuje
"operacyjnego ogniwa szkodzenia przeciwnikowi", poniewaz albo nie szkodza
bezposrednio atakujgcemu, tj. jedynie wspomagajg wysitki strony bronigcej sie w
dziataniach wojennych, i/lub zapobiegajg uzyskaniu korzysci przez atakujgcego.
Jako takie, dziatania te pozbawione sg charakteru bojowego, poniewaz panstwo
udzielajgce pomocy nie stosuje srodkow, ktore osiggajg poziom uzycia "sity
zbrojnej", ani nie s podejmowane celowo, niezaleznie i z bezposrednim zamiarem
zaszkodzenia przeciwnikowi.

Podczas dziatan wojennych na Ukrainie do tej pory zadne panstwo udzielajgce
pomocy nie zgtosito oferowanego wsparcia Radzie Bezpieczenstwa ONZ, jak wymaga
tego art. 51 ust. 2 Karty Narodow Zjednoczonych wzgledem panstw
wspotuczestniczacych w konflikcie zbrojnym, zatem naszym zdaniem praktyka
panstwa udzielajgcego takiej (cyber)pomocy stworzyta swoistg szarg strefe
ze niektére operacje cybernetyczne, np. skutkujgce odtgczeniem satelity
zwiadowczego, bedg przez nie odczytywane jako rownoznaczne z atakiem zbrojnym.
Na razie jednak mozemy wstepnie stwierdzi¢, ze panstwowa praktyka
"niezadeklarowanego udzialu w cyberwojniej" podczas dziatan wojennych jest
bezsporna. Wynika z tego, ze srodki podejmowane przez rézne panstwa majgce na
celu zapobieganie cyberatakom na Ukrainie - wysytanie wtasnego personelu ds.
cyberbezpieczenstwa, szkolenie personelu zagranicznego Ilub dostarczanie
"dostosowanych" rozwigzan w zakresie oprogramowania zabezpieczajgcego w celu
ochrony systemow informatycznych Ilub, po rozpoczeciu dziatan wojennych,
wykrywanie napastnikow w spenetrowanych systemach i uniemozliwianie im
dalszych dziatan - sg legalng praktyka panstwowag w ramach tego "niezgtoszonego
statusu".

A przeciez panstwa udzielajgce pomocy mogg stac sie stronami w miedzynarodowym
konflikcie zbrojnym, jesli przekrocza granice pomiedzy pomocg w samoobronie
indywidualnej Ukrainy a jej zbiorowg samoobrong w ramach (ogtoszonej) koalicji
panstw zgodnie z art. 51 KNZ. Ten ostatni status nadal bytby uzasadniong
odpowiedzig na akt agresji ze strony Rosji,zgodnie z normg opisang w art. 21
Artykutow o odpowiedzialnosci panstwa Komisji Prawa Miedzynarodowego,
zwtaszcza gdyby zostat zgtoszony Radzie Bezpieczenstwa ONZ. Wspoétdziatanie
uruchomitoby jednak zasady prawa wojny (miedzynarodowego prawa humanitarnego,
MPH), a tym samym pozwolitoby na zainicjowanie przez Rosje (cho¢ bezpodstawnie,
bowiem ma ona tu status agresora) srodkéw zaradczych wobec czionkéw tak
skonstruowanej koalicji obronnej (takie srodki zaradcze oczywiscie nadal musiatyby 3
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spetnia¢é wymogi MPH, tj. m.in. uczyni¢ zado$¢ zasadzie proporcjonalnosci).
Prawdopodobnie rodzaj ofensywnych operacji cybernetycznych, np. powstrzymanie
ataku poprzez (tymczasowe) wytgczenie (rosyjskiego) serwera, dostarczenie danych
wywiadowczych lub wywotywanie bezposredniego wptywu na dziatania atakujgcego,
moze, ale nie musi, przekracza¢ prog bezposredniego udzialu w dziataniach
wojennych, rowniez w zaleznosci od interpretacji tego, czy srodki zostaty podjete w
celu uzycia sity zbrojnej(liste stanowisk panstw w tej kwestii mozna znalez¢ tu).

Po dzis dzien jednak ani panstwa pomagajgce Ukrainie nie nabyly statusu
wspotwalczgcych, deklarujgc swoj udziat w zbiorowej samoobronie wobec Rady
Bezpieczenstwa ONZ, ani operacje ofensywne (rzekomo) podejmowane przez USA
nie zostaty zinterpretowane i uznane przez wiadze rosyjskie jako "uzycie sity
zbrojnej". Jednak doniesienia o wymianie informacji wywiadowczych posiadanych
przez Stany Zjednoczone na temat doktadnej geolokalizacji zasobow wojskowych
(np. niszczyciela Moskwa) i personelu (np. wyzszych oficeréow rosyjskich) wywotaty
dyskusje polityczno-prawng na temat kryteriow, ktore uzna¢ nalezy za
determinujgce status panstwa jako zaangazowanego w trwajgcy miedzynarodowy
konflikt zbrojny (por. tu, tu i tu). Ponadto przy réznych okazjach rosyjscy urzednicy
grozili, ze uznajg komercyjne systemy satelitarne za uzasadnione cele, jesli zostang
wykorzystane do "celéw wojskowych".

Zgodnie z obowigzujgcymi normami miedzynarodowymi dotyczacymi udziatu w
dziataniach zbrojnych uznajemy, ze przy kwalifikacji prawnej wymiany informacji
wywiadu nalezy wzig¢ pod uwage co najmniej dwa elementy. Po pierwsze, wymiana
takich informacji moze by¢ niezgodna z prawem, poniewaz panstwo dzielgce sie
informacjami mogto je pozyska¢ niezgodnie z prawem, na przyktad poprzez
stosowanie tortur, co jest zabronione przez normy peremptoryjne, lub mogty zostac
pozyskane z naruszeniem suwerennosci innego panstwa, na przyktad poprzez
dokonanie atakéw cybernetycznych, nie majgcych uzasadnienie w prawie do
miedzynarodowym. Po drugie, wymiana informacji wywiadu moze stanowic¢
podstawe uznania za bezprawne dziatania panstwa je przyjmujgcego. W obu
przypadkach istotny moze okazac¢ sie wspotudziat okreslony w art. 16 Artkutow o
odpowiedzialnosci panstwa KPM i powigzanych z nimi normach prawnych (por.
szczegotowo s. 1385 i nast.).

Biorgc pod uwage brak rosyjskich dziatan prawnych lub bezposrednich dziatan
kinetycznych przeciwko Stanom Zjednoczonym jako panstwu dzielgcemu sie danymi
wywiadowczymi oraz ograniczony skutek wymiany informacji wywiadowczych w
poréwnaniu z operacjami sit konwencjonalnych wspomaganych cybernetycznie,
dochodzimy do wniosku, ze wymiana informacji wywiadowczych niesie ze sobg
znacznie wieksze ryzyko wciggniecia strony trzeciej do konfliktu zbrojnego niz 4
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jakiekolwiek "ofensywne operacje cybernetyczne". Wynika to z faktu, ze koszty
skutecznego  zintegrowania  ofensywnych  operacji cybernetycznych z
konwencjonalnymi  dziataniami wojskowymi lub skutecznego prowadzenia
ofensywnych operacji cybernetycznych, ktére sprowadzajg sie do "uzycia sity",
pozostajg (bardzo) wysokie, a zyski z zastosowania niezgodnych z prawem,
ofensywnych dziatan cybernetycznych, np. wptywania na dziatanie elektrowni
jadrowej lub ataku na szpital, pozostajg niskie.

Podmioty niepanstwowe i operacje cybernetyczne podczas dziatan
wojennych w Ukrainie

Od 24 lutego 2022 r. podmioty niepanstwowe wymieniajg sie informacjami
wywiadowczymi i prowadzg operacje cybernetyczne. Do tej pory jednak czyny te nie
osiggnety poziomu "uzycia sity" czy "zbrojnej napasci'. Zamiast tego zdecydowana
wiekszos¢ operacji byta "gtosna i krotka", obejmujgc ataki DDoS, ingerencje w

spéjnos¢ danych i nieuprawniony dostep do nich. Analizujgc rodzaje pomocy
cybernetycznej dla Ukrainy, mozna wyrézni¢ trzy grupy podmiotow w nig
zaangazowanych: jednostki i grupy, ktore dziatajg niezaleznie od wtadz ukrainskich;
jednostki i grupy, ktére zorganizowaty sie w "Informatyczng Armie Ukrainy" oraz
prywatne podmioty, ktére w wiekszosci przypadkow majg (i mialy przed
rozpoczeciem wojny) stosunki umowne z rzagdem Ukrainy lub innymi rzgdami w celu
wspierania intereséw ukraifnskich. Te podmioty niepanstwowe mozna odrézni¢ od
organow panstwowych, takich jak CERT-UA, ktory jest czescig "Panstwowej Stuzby
Specjalnej Komunikacji i Ochrony Informacji". Dziatania tych podmiotéw mogg byé
przypisane Ukrainie na mocy prawa miedzynarodowego jako organom panstwa
zgodnie z art. 4 Statutu Odpowiedzialnosci Panstwa.

Jesli chodzi o pierwsza grupe niezaleznych aktorow, rézne grupy haktywistéw, takie
jak Anonymous, GNG, NB65, Ghostsec i Cyber Partisans, wypowiedziaty "cyberwojne
Ros;ji" lub wig czyty sie w operacje cybernetyczne przeciwko rosyjskim interesom.

Cho¢ niektore z tych operacji noszg znamiona posredniego udziatu w dziataniach
wojennych, przy braku szkéd militarnych i koordynacji w stopniu odpowiadajgcym
bezposredniemu udziatowi stron wspierajgcych Ukraine, nie wywotaty jak dotad
prawnej ani politycznej kontrreakcji wtadz rosyjskich. Rosja nie podjeta rowniez
dziatan zmierzajgcych do pociggniecia do odpowiedzialnosci poszczegdlnych
panstw, z terytoriow ktorych podmioty te operujg, nawet jesli miejsce ich dziatania

jest znane, przywotujgc naruszenie zasady nalezytej_ starannosci (interpretacja
zwigzana z cyberprzestrzenig, s. 30 i nast. oraz tutaj). Ponadto, wedtug naszej

wiedzy, wtadze rosyjskie nie probowaty wspétpracowac¢ z innymi panstwami lub
organizacjami miedzynarodowymi (np. Interpolem)w celu pociggniecia tych oséb do
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odpowiedzialnosci za cyberprzestepstwa w znaczeniu rosyjskiego kodeksu karnego.
W zwigzku z tym, w obliczu licznych (cho¢ nieregularnych) operacje cybernetyczne
prowadzonych przez niezalezne podmioty niepanstwowe podczas dziatan wojennych
na Ukrainie, rzgd Rosji wolat milcze¢ z prawnego punktu widzenia.

Drugg grupe podmiotow, w szczegdlnosci reprezentowana przez "IT Army of
Ukraine", mozna nazwa¢ swego rodzaju "cybernajemnikami", poniewaz ich cel,
sposoOb dziatania i tancuch operacyjny siegajg ukrainskiego rzgdu, tj. Ministerstwa
Transformacji Cyfrowej, wzywajgcego do miedzynarodowego wsparcia obrony
Ukrainy. Biorgce w nich udziat osoby i grupy (w pewnym momencie doniesienia
prasowe moéowity 0 300 000 ochotnikow) uczestniczg w defensywnych i ofensywnych
operacjach cybernetycznych. Z prawnego punktu widzenia mozna ich zatem
zaklasyfikowac¢ jako ludnos¢ cywilng bezposrednio lub posrednio wspierajgca
dziatania wojenne. Pierwsza kategoria miataby zastosowanie do oséb, ktére celowo
angazujg sie w operacje cybernetyczne w celu wywarcia negatywnego wptywu na
operacje wojskowe lub zdolnosci wojskowe rosyjskich sit zbrojnych, co skutkuje
bezposrednimi powigzaniami przyczynowymi miedzy dziataniami a szkodami po
stronie Rosji na korzys¢ Ukrainy. Z tego co wiemy, wiadze rosyjskie nie zwracaty sie
otwarcie, ani w formule prawnej ani politycznej, do cztonkéw tych grup indywidualnie
lub zbiorowo jako do uczestnikow IT Army of Ukraine. Z kolei rosyjskie wtadze
twierdzg, ze "zaden z najemnikow, ktorych Zachdéd wysyta na Ukraine, by walczyli po
stronie nacjonalistycznego rezimu w Kijowie, nie moze by¢ uznany za strone
walczgcg zgodnie z miedzynarodowym prawem humanitarnym ani nie moze miec¢
statusu jenca wojennego”.

Trzecia grupa podmiotéw obejmuje szeroki wachlarz firm: sa to zaréwno duze,
gtdbwnie amerykanskie platformy informatyczne, takie jak Microsoft i Google, jak i
mate, wyspecjalizowane firmy zajmujgce sie cyberbezpieczenstwem. Rzekomo firmy
te odegraty kluczowag role w "ewakuacji" waznych danych ukrainskiego rzgdu do
ustug w chmurze na przetomie lutego i marca 2022 r. i ochronie ich, zapewniajgc
jednoczesnie bezpieczenstwo sieci dostepnej dla ukrainskich instytucji rzadowych i
sieci publicznych oferujgc analize zagrozen, wykrywanie i dziatania obronne.

Rzekomo niektore z tych firm scisle wspotpracowaty z wkadzami USA i Ukrainy, mimo
ze w odniesieniu do wiekszosci takich ustug nie istniata znana podstawa umowna
takiej wspétpracy (por. tu i tu). Analizujgc zasady odpowiedzialnosci panstwa w
prawie miedzynarodowym, mozna by rozwazy¢ przypisanie jej Ukrainie lub USA na
podstawie art. 8 Artykutow (dziatanie kierowane lub kontrolowane przez panstwo),
ale analiza taka bytaby btedna, bowiem nie ma dowoddéw na to, ze wptyw rzgdow USA
lub Ukrainy byt wystarczajgco duzy, aby osiggng¢ wymagany tym przepisem prog
kontroli lub wptywu. Co wiecej, w ramach "Cybersecurity Tech Accord" ponad 100 B
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wiodgcych firm zajmujgcych sie bezpieczenstwem IT zobowigzato sie nie wspierac
cyberatakow ze strony rzgddw. Oprécz "cybernajemnikdéw" nie zaobserwowalismy w
tym momencie zadnych rosyjskich dziatan przeciwko firmom zajmujgcym sie
bezpieczenstwem IT. Jednak, jak pokazujg ataki ransomware "Prestige" na kluczowa
infrastrukture logistyczng w Polsce, wsparcie ukrainskiej infrastruktury z panstw
trzecich rowniez moze by¢ zagrozone.

Podsumowanie

Niektorzy zachodni eksperci ds. cyberbezpieczenstwa spodziewali sie, ze Rosja
przeprowadzi masowe operacje cybernetyczne w potgczeniu z konwencjonalnymi
dziataniami wojennymi na Ukrainie, co prawdopodobnie nie miato miejsca. Zamiast
tego rosyjscy cyberprzestepcy brali udziat w operacjach cybernetycznych,
koncentrujgc sie na dezinformacji i szpiegostwie, celem wsparcia konwencjonalnych
dziatan wojennych i sit okupacyjnych. W miare jak fluktuowaty rosyjskie
cyberoperacje, Ukraina, z wydatng pomocag swoich przyjaciot, podjeta walke w
cyberprzestrzeni, udaremniajgc wiele rosyjskich operacji ofensywnych i
wykorzystujgc stabg obrone cybernetycznag Ros;ji.

Pomoc cybernetyczna udzielana przez rdozne podmioty w samoobronie Ukrainy
ustanowita (wstepng) praktyke panstwowg polegajgcg na niedeklarowanym
powstrzymywaniu sie od dzialan wojennych, co skutkuje réznymi formami
wspotpracy operacyjnej ponizej normatywnego progu bezposredniego udziatu w
dziataniach wojennych. Prawdopodobnie pomoc ta nie przyczynita sie do eskalacji
konfliktu, poniewaz bezprawna agresja na Ukraine zostata udaremniona, a agresor
milczat na temat (nie)legalnosci wsparcia cybernetycznego. Nie dajmy sie jednak
zwies¢ pozorom jesli chodzi o mozliwosé uogdlnienia tego stwierdzenia: po
pierwsze, niewielu agresorow rozpocznie dziatania wojenne bez odpowiedniego
przygotowania, wyciggajgc wnioski i rosyjskich doswiadczen na Ukrainie i niewielu
bedzie miato zasoby po temu, aby skuteczniej wykorzysta¢ ofensywne zdolnosci
cybernetyczne, ktore Rosja wykorzystata w pierwszym miesigcu dziatan wojennych.
Po drugie, podczas gdy demokratyczne panstwa pospieszyty z cybernetycznag
pomoca Ukrainie w sposobnieskoordynowany, jest mato prawdopodobne, aby
ponownie tak dziataty. W miare jak operacyjna wspotpraca cybernetyczna staje sie
coraz bardziej powszechna i skuteczna, Rosja i inne podmioty beda bardziej sktonne
do rozwigzywania probleméw przy pomocy metod prawnych, politycznych lub
wojskowych. Aby zagwarantowac, iz skutki wzmocnionej wspétpracy operacyjnej nie
doprowadzg do eskalacji konfliktu, panstwa demokratyczne powinny zachowac
przejrzystos¢ w zakresie koncepcji i praktyk prawnych, tak aby normy dotyczgce
powstrzymywania sie od udziatu w konflikcie zbrojnym w cyberprzestrzeni, oscylujgc
ponizej progu uzycia sity, mogty dalej sie rozwijac.
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Pomoc informatyczna udzielana Ukrainie przez r6zne podmioty niepanstwowe byfa
wydajna i prawdopodobnie skuteczna przy prébach obnazenia stabosci rosyjskich
cyberatakow i jej cybernetycznej obrony. Na razie wiadze rosyjskie zdajg sie
traktowac¢ je jedynie jako swoistg ucigzliwos¢, uznajgc za wazniejsze dziatanie
najemnikow konwencjonalnych, jak np. Grupa Wagnera. Jednak w miare jak dziatania
wojenne przechodzg do nastepnego etapu, a braki kadrowe i amunicji stajg sie
oczywiste, dyscyplina operacyjna ze strony podmiotéw niepanstwowych, zwfaszcza
armii informatycznej, powinna by¢ poddana skrupulatnej analizie. W miare rozwoju
konwencjonalnych dziatan wojennych w 2023 r. starannosc przy zabezpieczaniu sieci
informatycznych moze wymagac¢ wiekszych nakfadéw, a tym samym staé sie
elementem walki, z ktorym Rosja musi sie liczy¢. Poniewaz Rosja wykorzystuje
morderstwa polityczne poza swoimi granicami do réznych celow, mozna sobie
wyobrazi¢, ze operacje cybernetyczne mogg wywiera¢ skutki ponownie w sferze
walki konwencjonalne;j.

Ponadto, jak zauwazyta Erica Lonergan, zwerbowanie przez Ukraine
miedzynarodowej ochotniczej cyberarmii moze pozostawaé w sprzecznosci z
wysitkami innych panstw, zmierzajgcych do wyksztatcenia modelu odpowiedzialnego
zachowania w cyberprzestrzeni, zwtaszcza w kontekscie miedzynarodowych
cyberatakow. Jesli niektére niezalezne grupy atakujg cywilng infrastrukture
krytyczng w Rosji, oswiadczajgc publicznie, ze odpowiadajg proporcjonalnie na
rosyjskie ataki na Ukrainie, mozna sobie wyobrazi¢, ze Rosja moze pociggngé¢ do
odpowiedzialnosci rzgdy pozwalajgcej owym grupom na dziatanie ze swoich
terytoriow.

Co wiecej, o ile niektore panstwa interpretujg normy prawa miedzynarodowego jako
zakazujgce atakow na infrastrukture krytyczng, w odroznieniu od operacji majgcych
na celu jedynie uzyskanie dostepu do danych, w tym danych wywiadowczych,
dtugotrwata zaleznos$¢ Ukrainy od "jednostek nieregularnych” umozliwia kwalifikacje
panstw wspierajgcych grupy udzielajgce je pomocy jako takich, ktore nie zawahajg
sie przed poszerzeniem katalogu atakowanych celéw, bez wzgledu na konsekwencje
w stosunkach miedzypanstwowych. Dlatego tez panstwa wspierajgce Ukraine
powinny ustali¢ bardziej rygorystyczne zasady, w oparciu o ktére beda wyrazaé
swojg solidarnos¢ w cyberprzestrzeni, zwtaszcza wobec intensyfikacji dziatan
wojennych.

Po trzecie, firmy informatyczne odegraty kluczowa role w obronie Ukrainy udzielajgc
"schronienia" w cyberprzestrzeni i wsparcia operacyjnego jej naczelnym organom i
przechowujgc dane, z ktérych korzystajg. W ten sposéb zdobyty informacje o
instrumentach panstwowej obrony cybernetycznej, a tym samym, w ocenie
niektérych rzgdow, bardzo silng pozycje w przypadku potencjalnej wspoétpracy. Takie 8
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$ciste partnerstwo publiczno-prywatne w zakresie cyberobrony operacyjnej czasowo
moze by¢ konieczne. Jednak w miare jak staje sie ona ponadnarodowa, jej prawne i
polityczne implikacje muszg by¢ poddane szczegotowej analizie i uregulowane. Jak
pokazuje kluczowe wsparcie firmy Starlink dla wojny konwencjonalnej na Ukrainie,
zachowanie prywatnych podmiotéw gospodarczych moze wywotywac¢ bezposrednie
konsekwencje w obszarze stosunkéw miedzypanstwowych. Oznacza to, ze ich
zachowanie musi stanowi¢ kryterium przy ustalaniu progu ataku zbrojnego i dziatan
wojennych w cyberprzestrzeni, takze tych realizowanych przez podmioty prywatne
dziatajgcej pod kontrolg i na zlecenie wtadz panstwowych.

Zalecenia polityczne

¢ W niniejszym opracowaniu wykazaliSmy, ze operacje cybernetyczne wspierajgce
prawo Ukrainy do indywidualnej samoobrony zgodnie z art. 51 sg legalne, jesli nie
sg realizowane w ramach bezposredniej kontroli operacyjnej, sg proporcjonalne i
nie obejmujg dziatan niezgodnych z prawem.

e Dziatania wspierajgce w cyberprzestrzeni w ramach realizacji prawa do
indywidualnej samoobrony na podstawie art. 51 nie pojawiaja sie czesto, bowiem i
nieczeste sg konflikty miedzypanstwowe w cyberprzestrzeni. Jednak w miare jak
coraz wiecej panstw witgcza operacje cybernetyczne do katalogu instrumentéw
realizacji polityki bezpieczenstwa i prawa do obrony, praktyka panstwowa
wyraznie ewoluuje.

e Poniewaz operacje cybernetyczne prowadzone przez podmioty niepanstwowe i
cybernajemnikéw wystepowaty powszechne w wojnie rosyjsko-ukrainskiej,
podkreslamy, ze zasada nalezytej starannosci musi by¢ interpretowana jako
nakazujagc powsciggliwos¢ podmiotow prywatnych celem przeciwdziatania
potencjalnej eskalacji skutkéw " obywatelskiej cyberobrony”.

e Cyberobrona obywatelska stwarza znaczne ryzyko =zatarcia granic miedzy
dopuszczalnymi dziataniami obronnymi a bezposrednimi szkodami operacyjnymi,
poniewaz podmioty niepanstwowe moga nietrafnie zaktadac, ze nie ich dziatania
nie dadzg podstaw do odpowiedzialnosci miedzynarodowej panstwa, z terytorium
ktérego lub pod kontrola ktérego operuja.

e Wsparcie ofensywnych dziatan cybernetycznych z pewnoscig doprowadzi do
ponownego wyznaczenia cienkiej linii "bezposrednich szkdd operacyjnych”, a tym
samym bedzie miato powazne konsekwencje dla ustalenia statusu stron
walczacych i granic zbiorowej samoobrony.
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e W celu dalszego rozwoju i implementacji zasad prawa miedzynarodowego, a w
szczegolnosci Karty Narodoéw Zjednoczonych, panstwa wspierajgce Ukraine powinny
zgtaszaC Radzie Bezpieczenstwa ONZ swdj status, okreslajgc w bardziej przejrzysty
sposoOb progi prawne pozwalajgce nada¢ im status panstwa nieuczestniczacego w
konflikcie.

e Aby unikng¢ eskalacji konfliktéw w cyberprzestrzeni, panstwa wspierajgce Ukraine
powinny w zaufaniu dzieli¢ sie interpretacjami norm prawnych, ktére leza u podstaw
realizacji przez nie pomocy dla zaatakowanej strony, z cztonkami Rady
Bezpieczenstwa ONZ, w tym z Rosjg.

e Aby ztagodzi¢ ryzyko eskalacji konfliktu, wynikajgce z dziatan podmiotéw
niepanstwowych, zarowno najemnikéw cybernetycznych, jak i konwencjonalnych,
panstwa swiadomie goszczgce cztonkow Armii IT Ukrainy powinny wspotpracowacé z
ukrainskim rzadem. Celem tego zaangazowania powinno by¢ podkreslenie przez
wtadze ukrainskie w ewentualnych przysztych rozmowach z wiadzami rosyjskimi
koniecznosci budowania zaufania miedzy stronami w dziataniach wojennych poprzez
ograniczanie dziatan podmiotéw niepanstwowych, tj. zaréwno konwencjonalnych, jak
i cybernetycznych.

e Panstwa grupy G-7 powinny blizej przyjrze¢ sie roli, jako w tym konflikcie i jego
ewentualnej eskalacji odgrywaja platformy spotecznosciowe oraz firm pomagajgce
rzagdom panstw w cyberobronie. W tym celu powotana mogfaby zosta¢ grupa robocza.
Celem takiej grupy roboczej powinno by¢ opracowanie katalogu zasad i procedur
regulujgcych ponadnarodowga pomoc cybernetyczng udzielang przez podmioty
prywatne. Jej celem nadrzednym powinna by¢ ochrona integralnosci i suwerennosci
panstw przez caly czas trwania konfliktu, przy jednoczesnym umozliwieniu
tymczasowej pomocy ze strony kompetentnych firm informatycznych, tak aby
zapewni¢ implementacje istniejgcych norm prawnych i regut odpowiedzialnosé
panstwa, tj. w szczegdlnosci zasade nalezytej starannosci.
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