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Inne nazwy incydentu: Viasat, AcidRain

Opis

Niskoorbitalne satelitarne ustugi szerokopasmowego dostepu do Internetu, oferowane
przez amerykanska firme telekomunikacyjng Viasat (sie¢ KA-SAT 9A) zostaty zaktocone
w niektdérych czesciach Europy, gdy w lutym 2022 r. rozpoczeta sie rosyjska ofensywa
wojskowa przeciwko Ukrainie. Chociaz atak spowodowat przede wszystkim istotne
zaktocenia w ukrainskiej tgcznosci satelitarnej we wczesnych godzinach rosyjskiej
inwazji 24 lutego 2022 r., miat rowniez wptyw na obnizenie wydajnosci sieci KA-SAT w
znacznej czesci Europy Zachodniej. Firma SentinelOne, zajmujgca sie badaniem
cyberzagrozen, znalazta pewne "istotne podobienstwa" miedzy komponentami AcidRain,
wykorzystanymi w tym ataku, a ztosliwym oprogramowaniem VPNFilter. To ostatnie jest
powszechnie stosowane przez rosyjskg grupe APT Sandworm, powigzang z rosyjskg
agencjg wywiadu wojskowego GRU, cho¢ SentinelOne powstrzymat sie od
jednoznacznego przypisania ataku AcidRain grupie Sandworm. Na poziomie politycznym
kilka rzgdow zdecydowato sie publicznie przypisa¢ Rosji wtamanie do KA-SAT, powotujac
sie na ustalenia wywiadu USA i Wielkiej Brytanii opublikowane 10 maja 2023 r. Jak dotad
incydent Viasat jest powszechnie postrzegany jako najbardziej szkodliwa operacja
cybernetyczna w trakcie rosyjskiej wojny przeciwko Ukrainie, cho¢ uwaza sie, ze miat
ograniczony wptyw na konwencjonalng kampanie wojskowa.

Inicjator
Rosyjski wywiad wojskowy: GRU
(prawdopodobnie grupa Sandworm)

Ramy czasowe
od 24 lutego do 15 marca 2022 r.

Typ zdarzenia Cel ataku

Wiper: zaktocenie komunikacji, porwanie Infrastruktura telekomunikacyjna
(Hijacking) z bezprawnym (Internet satelitarny) na Ukrainie i w catej
wykorzystaniem zasobéw (Misuse) Europie

Tto wydarzen

Atak nastgpit rownolegle z rozpoczeciem rosyjskiej ofensywy wojskowej przeciwko
Ukrainie, ktora obejmowata serie cyberatakow. Rosyjska ofensywa lagdowa, stanowigca
punkt kulminacyjny wieloletniej rosyjskiej agresji na Ukraine, rozpoczeta sie wczesnym
rankiem 24 lutego 2022 r. z czterech réznych kierunkow. Ta ofensywa lgdowa byta
wspierana przez pociski, rakiety i ostrzat artyleryjski ukrainskich miast i infrastruktury.
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Jednoczesnie od konca 2021 r. nasilato sie inwigilowanie sieci komputerowych
("cyberszpiegostwo") i cyberataki na ukrainskie cele cywilne, wojskowe i infrastrukture
krytyczna. [1]

Wptyw i znaczenie

Wtamanie do KA-SAT wywarto szkodliwy wptyw gtownie na dziatanie modemow
uzytkownikéw w europejskiej sieci satelitarnej EUTELSAT naterytorium Ukrainy i Europy
Zachodniej. Ponadto zaktdcona zostata zdalna komunikacja niezbedna do dziatania
blisko 5 800 turbin wiatrowych niemieckiego producenta Enercon, gdzie potgczenie
zostato przerwane, za$ turbiny nadal dziataty. [2] W rezultacie niezbedne byto
dostarczenie 30 000 nowych modemdw celem ustabilizowania systemu Enercon, a
wymiany trzeba byto dokona¢ na miejscu. [3]

Warto zauwazyc¢, ze zarowno ukrainskie wojsko, jak i policja korzystaty z modemow,
ktorych dotyczyt problem. Byty one prawdopodobnie niezbedne do normalnego
funkcjonowania inteligentnych systemoéw uzbrojenia oraz w manewrach potgczonych sit
zbrojnych Ukrainy, ktore w coraz wiekszym stopniu opierajg sie na potgczeniach
internetowych. [4] Tak wiec, mimo ze atak na naziemng infrastrukture modemow i
routerdw satelity KA-SAT zakonczyt sie sukcesem i zostat opisany w bazie EuRepoC jako
charakteryzujgcy sie najwyzszg intensywnoscig (4 z 15), na podstawie oswiadczen
publicznych i doniesien medialnych stwierdzamy, ze jego wojskowe znaczenie
operacyjne byto ograniczone.

Rys. 1: Incydenty cybernetyczne zzakodowanym sektorem odbiornika pochodzace z Rosji
i wymierzone w Ukraine od listopada 2021r.*, z podziatem na sektor docelowy (N = 28)
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Uwaga: Rozmiar okregow przedstawia srednig intensywnos¢ incydentow dla kazdego sektora i miesiaca,
zas kolor odzwierciedla liczbe incydentéw. Probka obejmuje incydenty w bazie danych EuRepoC, ktoére
pochodzag z Rosji i sg wymierzone w Ukraine, uwzgledniajac cele atakow. Incydenty sg wyswietlane
wielokrotnie, jesli dotyczyty wiecej niz jednego celu. | * wedtug daty rozpoczecia incydentu.



Wedtug doniesieh medialnych, cyberatak mogt mie¢ na celu wytacznie zaktécenie lub
wrecz eliminacje komunikacji wojskowej Ukrainy podczas rosyjskiej inwazji. Dalsze
skutki uboczne mogty by¢ niezamierzone. Poczatkowo atak ten byt postrzegany jako
wynik istotnej stabosci ukrainskiej obrony podczas rosyjskiej ofensywy, zwtaszcza
uwzgledniwszy potencjalng przewage Ukrainy, uzyskang dzieki koordynacji dziatan
wojskowych w oparciu o inteligentne systemy satelitarne, i tym samym byt szeroko
komentowany w mediach. Wypowiedzi Wiktora Zory, zastepcy przewodniczacego i
dyrektora ds. transformacji cyfrowej Panstwowej Stuzby £ gcznosci Specjalnej i Ochrony
Informacji Ukrainy, wywotaty dezorientacje: po stwierdzeniu na konferencji prasowej na
poczatku maja, ze wydarzenie Visat spowodowato "naprawde ogromne szkody w
komunikacji na samym poczatku wojny", w wywiadzie z dziennikarkg Kim Zetter we
wrzesniu 2022 r., stwierdzit, ze atak "nie miat" istotnego wptywu na ukrainska
komunikacje wojskowa. [5]

Z perspektywy czasu widac, ze atak hackerski miat ograniczony wptyw na komunikacje
wojska i policji, poniewaz mogty one polegac¢ na analogowych telefonach stacjonarnych,
a komunikacja cyfrowa stanowita jedynie uzupetnienie tego kanatu komunikacji. [6] W
zwigzku z tym ukrainskie kierownictwo polityczne, wywiad wojskowy oraz tgcznosc
oddziatéw dowodzenia i kontroli utrzymaty funkcjonalnosc¢ dzieki tgcznosci naziemnej
(linie telefoniczne i tgcznos¢ radiowa). Ukrainskim wtadzom udato sie réwniez w ciggu
dwoch dni przywrécié tgcznosc satelitarng i internetowa. [5]

Pomimo ograniczonego wptywu militarnego, po ataku ukrainski wicepremier i minister
transformacji cyfrowej Mychajto Fedorow za posrednictwem Twittera zwrocit sie o
pomoc do Elona Muska. Prosba ta zostata spetniona i spowodowata, ze firma Starlink
zapewnita Ukrainie satelitarng tagcznosc¢ internetowa. [6] Zapewniajac bezproblemowy,
szybki dostep do Internetu, Starlink pozwolit Ukrainie korzystac nie tylko ze stabilnego
cywilnego dostep do Internetu, ale zagwarantowat takze kluczowa przewage militarna.
Precyzyjne ataki dronéw na rosyjskie cele, a takze synchronizacja postepow i ruchow sit
ukrainskich byty mozliwe tylko dzieki satelitom niskoorbitujgcym Starlink,
zapewniajgcym szybki przeptyw danych. Mimo ze Musk ograniczyt korzystanie z Internetu
satelitarnego dla celow wojskowych, jego dziatanie unaocznia wyzwania wynikajgce z
rosngcego zaangazowania firm prywatnych (dziatajgcych w obszarze technologii
kosmicznych) w konflikty o wysokiej intensywnosci. Otwarte pozostajg pytania o
militaryzacje tego typu ustug komercyjnych i ich dostawcéw, dziatajgcych bez
upowaznienia ze strony ministerstw obrony, a tym samym o to, czy mozna je uznac za
legalne cele wojskowe. [35]




Szersza perspektywa |: Militaryzacja przestrzeni kosmicznej

Poczawszy od lat 30. XX wieku, rozwoj systemdw rakietowych przez nazistowskie
Niemcy miat obejmowac wojskowe cele kosmiczne. [7] W okresie zimnej wojny i po
wyniesieniu pierwszego satelity na orbite po raz pierwszy opracowano wojskowe
systemy kosmiczne, ktére dzis sg wykorzystywane przez coraz wieksza liczbe panstw
do wspierania naziemnych operacji wojskowych. [8] W tym kontekscie militaryzacja
przestrzeni kosmicznej opisuje wykorzystanie technologii kosmicznych do celow
wojskowych. [9] Wraz z rozwojem nowych systemow satelitarnych do obserwacji
pogody, gromadzenia informacji, tgcznosci i nawigacji wzrosto uznanie dla ich
wykorzystania w kontekscie wojskowym, zwiekszajgc tym samym znaczenie
dotyczacych ich polityk bezpieczenstwa. [8][10] Wraz z przyspieszeniem cyfryzacji,
wczesniej konwencjonalna kinetyczna militaryzacja przestrzeni kosmicznej
przeksztatcita sie w niekinetyczny i nieelektroniczny sposob zaktocania satelitow z
Ziemi, gtownie w celu zaktdcenia komunikacji wychodzacej lub przychodzacej.

Szersza perspektywa Il: Bron i cele wspotczesnych dziatan
wojennych

Atakowanie wojskowych i cywilnych systemow dowodzenia i komunikacji jest cecha
dziatan wojennych. Podstawy doktrynalne stosowania sSrodkow bojowych
dowodzenia i kierowania (command-and-control warfare; C2W) znalazty
odzwierciedlenie np. w polityce USA pod koniec lat 80. i na poczatku lat 90., ktorej cele
skoncentrowane byty na wywotaniu paralizu operacyjnego. [13] Zdolno$¢ do
samodzielnego lub skoordynowanego dziatania obejmujgca dziatania ofensywne i
manewry, majgce na celu wywotanie takich skutkow w cyberprzestrzeni, stanowi
podstawowg ceche wojsk cybernetycznych. [14]

Znaczenie ataku Viasat nalezy ocenia¢ w kontekscie catoksztattu jego przyczyn,
celow i dziatan Rosji i Ukrainy pod koniec lutego 2022 r. Atak mozna uznac za udany w
sensie technicznym, jesli celem byto spowodowanie jakiejs formy zaktdécen w
atakowanych systemach. Réwnie skuteczna okazata sie reakcja ukrainskiego rzadu,
polegajgca na zastgpieniu jednego kanatu tgcznosci satelitarnej innym, co umozliwito
rzgdowi i dowodztwu wojskowemu kontynuowanie dowodzenia i zapewnienie
komunikacji za posrednictwem satelitéw. Z drugiej strony mozliwe jest, ze atak KA-
SAT/Viasat nie stanowit gtéwnego wektora rosyjskiego cyberataku, stosowania
srodkow bojowych C2W lub wojny informacyjnej, a miat raczej charakter ataku
wspierajgcego; probg zmuszenia ukrainskich przywodcow do korzystania przede
wszystkim z tacznosci stacjonarnej, co wedtug Wiktora Zory miato miejsce. Telefony
stacjonarne mogag byc¢ tatwo namierzone i tatwiej podstuchiwa¢ je przy uzyciu
konwencjonalnych narzedzi. Dopdki rosyjskie myslenie i strategia operacyjna
pozostajg niejawne, oceny powodzenia i znaczenia ataku Viasat mozna jedynie
szacowac.




Nowatorski charakter ataku

Atak na system i ustugi KA-SAT pokazuje, ze cyberataki na infrastrukture krytyczna sa
wykorzystywane i mozna sie spodziewac¢, ze bedg nadal wykorzystywane podczas
konfliktow zbrojnych. Komercyjne systemy kosmiczne mogg byc¢ postrzegane jako
korzystne cele w atakach majgcych na celu wsparcie naziemnych operacji wojskowych,
poniewaz standardy cyberbezpieczenstwa dla satelitow komercyjnych i
rzgdowych/wojskowych roznig sie, co sprawia, ze satelity komercyjne sg potencjalnie
bardziej podatne na ataki. [12] Co wiecej, skutki takich atakow nie ograniczajg sie do
konkretnych podmiotéw i systemow (w tym systemow wojskowych). W przypadku KASAT
miat miejsce efekt domina, obejmujgcy wiele systemow infrastruktury krytycznej daleko
poza granicami Ukrainy.

Przypisanie odpowiedzialnosci

Viasat zbadat incydent we wspotpracy =z firmg Mandiant, zajmujacag sie
cyberbezpieczenstwem, a takze 2z "organami $cigania oraz amerykanskimi i
miedzynarodowymi agencjami rzadowymi". [14] 30 marca koncern wydat wstepne
o$wiadczenie, w ktorym potwierdzit, ze ataki wymierzone byty przede wszystkim w
Ukraine. [15] 31 marca firma Sentinel Labs, takze zajmujaca sie cyberbezpieczenstwem,
ocenita "ze Srednig pewnoscia, ze istniejg podobienstwa rozwojowe miedzy AcidRain a
szkodliwg wtyczkag VPNFilter etapu 3". [16] Jak twierdzi firma, FBI i Departament
Sprawiedliwosci USA pierwotnie przypisaty kampanie VPNFilter rosyjskiemu rzadowi i
APT 28. Amerykanska Agencja Bezpieczenstwa Narodowego (NSA) oraz Agencja
Cyberbezpieczenstwa i Infrastruktury (CISA) przypisaty go pozniej konkretnie grupie
Sandworm na podstawie analizy zachowan realizowanych w zwigzku z atakami[ 16 ], ktore
obejmowaty wczesniejszy sabotaz ukrainskiej infrastruktury krytycznej i wywotaty tam
fizyczne skutki (np. atak na ukrainska sie¢ energetyczna na przetomie 2015 i 2016 roku).
Opierajgc sie na tych poszlakach, tj. czasie realizacji operacji oraz jej zbieznosci z
poczatkiem wojny konwencjonalnej i wykrytych podobienstwach wynikajgcych z badan
kryminalistycznych, wtamanie do KA-SAT zostato technicznie przypisane Rosji.

10 maja brytyjskie Narodowe Centrum Cyberbezpieczenstwa (NCSC) dokonato
politycznego przypisania ataku. Opierajgc sie na danych wywiadowczych USA i Wielkigj
Brytanii NCSC ocenito, ze Rosja (a konkretnie wywiad wojskowy, GRU) byta prawie na
pewno odpowiedzialna za wtamanie do Viasat. [17] Stany Zjednoczone[18] Wielka
Brytania [17], Kanada [19] i Australia [20] przypisaty incydent Rosji w indywidualnych
o$wiadczeniach wygtoszonych wspolnie z Wysokim Przedstawicielem Unii Europejskie;.
[21] Nastepnie Macedonia Pdtnocna, Czarnogdra, Serbia, Albania, Bosnia i Hercegowina,
Islandia, Liechtenstein, Norwegia, Ukraina, Motdawia i Gruzja przytgczyty sie do
oswiadczenia Unii Europejskiej. [21] Warto zauwazy¢, ze te publiczne atrybucje nie
okreslaty, ktéra konkretnie grupa powigzana z GRU byta odpowiedzialna za atak, pomimo
zgtoszonych dowoddw wskazujgcych na grupe Sandworm.



0s czasu operacji i atrybucja

24 lutego 2022 HermeticWiper na ukrainskich
komputerach rzgdowych;
Atak na komputery z systemem Windows

24 lutego 2022 Wiper AcidRain na satelitach KA-SAT 9A
Rosja atakuje Ukraine

02:00 UTC Rosja rozpoczyna ataki rakietowe na Ukraine

03:02 UTC Viasat wykrywa ztosliwy ruch na modemach

04:15UTC Viasat wykrywa modemy wychodzace z sieci
J 15 marca Viasat oficjalnie ustabilizowany

Zrodta: [161[14][17]

Specyfikacja techniczna

Atak nie dotkngt samego geostacjonarneqgo satelity szerokopasmowego KA-SAT 9A, ale
naziemna infrastrukture obstugujgcych go modemow i routerow. Operacja sktadata sie z
dwoch faz: w pierwszej operator wykryt atak DDoS, ktory pochodzit z kilku modemaéw
SmurfBeam?2 i SmurfBeam2+ i byt wymierzony w inne modemy. Nastepnie modemy
przeszty na state w tryb offline, poniewaz ich system zostat usuniety. [15]
Najprawdopodobniejzrodtem dostepu byt cyberatak natancuch dostaw. W trakcie ataku
zle skonfigurowana aplikacja VPN prawdopodobnie data atakujgcym dostep do
zaufanego segmentu zarzgdzania siecig KA-SAT. Umozliwito to jednoczesne wydawanie
polecen wykonywanych na duzej liczbie modeméw domowych. [15] Analiza
przeprowadzona przez spotecznos¢ zajmujacy sie bezpieczenstwem IT sugeruje, ze
dostepne polecenia zarzadzania systemem obejmowaty mozliwos¢ uruchamiania
dowolnych kodow na modemach. Ztosliwy kod binarny zawierajgcy ztosliwe
oprogramowanie typu wiper "AcidRain" zostat prawdopodobnie wykorzystany w ten
sposo6b. [22] Wydaje sie prawdopodobne, ze polecenia te byty rowniez wykorzystywane
do uruchamiania innych szkodliwych kodow, w tym poczatkujgcych ataki DDoS na
modemy. "AcidRain" poinstruowat modemy, aby nadpisaty swojg pamiec flash, najpierw
usuwajgc wszystkie niestandardowe pliki w systemie, a nastepnie nadpisujgc catg
pamie¢ masowa. [16] W tym celu wiper zastosowat atak brute-force (tamanie haset i
kluczy kryptograficznych poprzez wielokrotne wpisywanie réznych kombinacji danych
dostepowych), iterujgc wszystkie mozliwe identyfikatory urzgdzen. Ta metoda stwarzata
wrazenie, jakby ztosliwe oprogramowanie byto mniej sterowalne niz inne wipery, ktorych
dziatanie bytoby skuteczniejsze wobec plikéw systemowych atakowanych urzadzen,
bowiem niezwtocznie usunetoby kluczowe pliki, zamiast ponawia¢ proby z uzyciem
wszystkich mozliwych identyfikatorow. Odréznia to réwniez "AcidRain" od bardzo
podobnych modutow czyszczacych ztosliwego oprogramowania "VPNFilter", ktére



zostato powigzane ze sponsorowang przez panstwo rosyjska grupg "Sandworm®.
SentinelOne postawit hipoteze, ze mdgt to by¢ Swiadomy wybor, aby zachowac narzedzie
"ogolneiwielokrotnego uzytku".[16] Warto zauwazy¢, ze SentinelOne zasugerowat, iz kod
"AcidRain" byt gorszejjakosci niz kod "VPNFilter".[16] Ztosliwe oprogramowanie w korcu
zrestartowato terminale, ktére nie byty w stanie powrdécic¢ do pracy bez danych z pamieci
flash. To skutecznie wytgczyto tysigce modemow, ktdre nie posiadaty dostepu do danych,
bez aktualizacji oprogramowania uktadowego albo ich catkowitej wymiany. Chociaz
modemy nie zostaty fizycznie zniszczone przez ztosliwe oprogramowanie, przywrdocenie
ustawien fabrycznych bytoby konieczne, aby przywréci¢ dziatanie systemu. [15] Decyzja
0 ograniczeniu operacji do odwracalnych skutkow moze byc¢ przejawem zamiaru
cyberprzestepcy ograniczenia potencjalnej eskalacji ataku.

Okolicznosci umozliwiajgce dokonanie ataku

Atak ten byt mozliwy dzieki ztozonej sieci uzytkownikow sieci KA-SAT, "Zle
skonfigurowanej" aplikacji VPN oraz niewystarczajgcym procedurom bezpieczenstwa w
protokotach i oprogramowaniu modemoéw. W zwigzku z tym, ze rézne podmioty miaty
dostep do sieci, ryzyko wykorzystania jej najstabszego ogniwa stato sie wysokie. Wedtug
operatora, do poczatkowego dostepu uzyto Zle skonfigurowanej aplikacji VPN [15], a z
raportéw wynika, ze prawdopodobnie nie byto wystarczajgcych srodkow bezpieczenstwa
stosowanych przez uzytkownikéow w zaufanych sieciach VPN (np. "polityka zerowego
zaufania"). Ponadto modemy byty niewystarczajgco zabezpieczone - zawieraty
zintegrowang opcje zdalnego wykonywania kodu. Wreszcie wydaje sie, ze srodki
zaradcze zastosowane przez operatora, pomimo iz zauwazyt niepokojgcy ruch w sieci,
nie powstrzymaty ataku. [15]

Rys. 2: Wiper “spada” z satelity
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Udziat sektora prywatnego

Viasat[15]

Skylogic [analiza, zapobieganie eskalacji ataku i odzyskanie zdolnosci operacyjnej][15]
SentinelOne [analiza][16]

Eutelsat[15]

Mandiant[15]

Ocena prawna

Kilka panstw i prawnikow skomentowato incydent Viasat, ktory zostat uznany za jeden z
najwazniejszych, historycznych incydentow oficjalnie przypisanych panstwu. O
odpowiedzialnos¢ za to wtamanie oskarzyto Rosje prawie 20 panstw, w tym kilkanascie
panstw cztonkowskich UE i kraje Sojuszu Pieciorga Oczu. [25] Wiekszos$¢ krajow
potwierdzita szkodliwe skutki uboczne incydentu, podkreslajac, ze pierwotnym celem
byto zaktdcenie ukrainskiego systemu dowodzenia i kontroli podczas inwazji.[17][18][21]
USA i Kanada potepity atak, stwierdzajagc, ze podwaza on porzadek miedzynarodowy
oparty na zasadach prawa i uzasadnia dziatania Standéw Zjednoczonych i ich sojusznikow
zmierzajgce do podjecia "krokow defensywnych przeciwko nieodpowiedzialnym
dziataniom Rosji". [18] [19] W swoim oswiadczeniu Wielka Brytania doprecyzowata
charakter i zakres szkdd: “"nieprowokowana agresja’ dotkneta prywatnych i
komercyjnych uzytkownikow Internetu, a takze farmy wiatrowe w Europie Srodkowej. [17]
UE zakwalifikowata rowniez atak na Viasat jako majgcy umozliwic¢ i utatwi¢ agresje
wojskowg na Ukraine. Wskazata takze, iz miat on jednoczesnie wywotac¢ dtugotrwate
przerwy w komunikacji oraz zaktdcenia dziatania organow publicznych, przedsiebiorstw
i uzytkownikow w Ukrainie, wptywajac jednoczesnie na sytuacje w kilku panstwach
cztonkowskich UE. [21] UE wstrzymata sie jednak od jakichkolwiek ocen prawnych,
stwierdzajgc jedynie, ze zachowanie Rosji byto "sprzeczne z oczekiwaniami wszystkich
cztonkow ONZ co do odpowiedzialnego zachowania panstwa". [21]

Australia okreslita incydent jako zagrozenie dla miedzynarodowego pokoju i
bezpieczenstwa. [20] Kraje skandynawskie wydaty wspdlne oswiadczenie, w ktorym
wskazaty, ze "podmioty panstwowe przeprowadzajgce cyberataki na infrastrukture
krytyczna robig to z wyraznym naruszeniem prawa miedzynarodowego i nie wywigzuja sie
z realizacji dobrowolnych niewigzacych norm, ktore wszystkie panstwa cztonkowskie
zatwierdzity w drodze konsensusu w rezolucji Zgromadzenia Ogoélnego 70/237". [26]
Uznajac takie zachowanie za niedopuszczalne, panstwa skandynawskie wezwaty Rade
Bezpieczenstwa do potepienia wszelkiej dziatalnosci cybernetycznej wykonywanej w
imieniu panstw, o ile ta jest sprzeczna z prawem miedzynarodowym, oraz do podjecia
dziatan na rzecz powstania Rady, ktéra bedzie w stanie identyfikowac¢ naruszenia prawa
miedzynarodowego w cyberprzestrzeni, ktére zagrazajg miedzynarodowemu pokojowi i
bezpieczenstwu. [26] Ponadto Estonia zakwalifikowata incydent Viasat jako naruszenie
prawa miedzynarodowego: "Te cyberataki sg sprzeczne z prawem miedzynarodowym i
dlatego jednoznacznie je potepiamy". [27] Kilku uczonych wypowiedziato sie na temat
incydentu i jego implikacji w S$wietle prawa konfliktow zbrojnych [28] [29] i
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miedzynarodowego prawa kosmicznego. [30][31][32] Incydent zostat skomentowany
przez Cyber Peace Institute [33] i zostat wtgczony do zestawu narzedzi CCD COE Cyber
Law Toolkit. [34]
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