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In ihren Lageberichten zur Cybersicherheit in Deutschland zeichnen das Bundesministerium
des Innern (BMI 2021: 12) und das Bundesamt fur die Sicherheit (BSI 2021) in der Informati-
onstechnologie ein dynamisches Lagebild: die VergroRerung des deutschen Angriffsvektors,
der durch die stetige Digitalisierung weiterer Lebens- und Wirtschaftsbereiche und zuletzt die
Home-Office-Regelungen vieler Betriebe wachst; die Zunahme von Ransomware-Attacken mit
immer sophistizierterer Schadsoftware; sowie die Wirkung von Sondereffekten wie der
Corona-Pandemie, welche insbesondere den Gesundheitssektor in den Mittelpunkt cyberkri-
mineller Aktivitaten rickte (BMI 2021; BSI2021). Wir ergdnzen dieses Lagebild durch den Blick
auf internationale Cyberkonflikte und die Risikolage flir die Bundesrepublik.

Eine Grundlage dieses internationalen Lagebildes ist der Heidelberger Datensatz HD-CY.CON
1.0, der weltweit politisierte Cyberangriffe seit 2000 verzeichnet und bis zum Operationsstart-
jahr 2021 mehr als 1.500 Ereignisse anhand technischer und politischer Kategorien kodiert
hat (https://doi.org/10.11588/data/KDSFRB).! In diesem Datensatz werden Angriffe erfasst,
welche die technischen Inklusionskriterien, die Kompromittierung der Confidentiality (Vertrau-
lichkeit), Integrity (Integritat) und Availability (Verfiigbarkeit) sowie die politischen Inklusions-
kriterien 1) Politische/staatliche Akteure als Angreifer; 2) Politische/staatliche Akteure als Op-
fer und 3) Politisierung des Vorfalls, z.B. Cyberkriminalitat, umfasst.

Der Blick auf die Varianz der angreifenden Akteure ergibt folgendes globales Lagebild: das
Spektrum von staatlichen und nichtstaatlichen Angreifern wird tUber Zeit, insbesondere nach
2010 deutlich breiter; realpolitische Ereignisse, bspw. der Arabische Friihling, aber auch for-
mative ,,Cyber-Ereignisse“ wie das Bekanntwerden von Stuxnet, kénnen katalytische Wirkung
fur bestimmte Gruppen haben; (nichtstaatliche) Hacktivisten verliben das Gros der verzeich-
neten Angriffe, ihre Angriffe entfalten aber weniger Schadwirkung als jene staatlicher oder
staatlich-gestitzter Angreifer (Grafik 1). Unter den Angriffstypen (Sabotage, Spionage und Kri-
minalitdt) nehmen cyberkriminelle Angriffe, insbesondere Ransomwarevorfélle, den grofiten
Teil ein, die seit Mitte der 2010er Jahre starker politisiert und in der Abfolge durch innerstaatli-
che strafrechtliche Instrumente bekampft werden (Grafik 2).i

Unter den (in HD-CY.CON verzeichneten) angreifenden Akteuren stechen jene aus vier auto-
kratischen Staaten hervor, der VR China, der Russischen Fdderation, der Islamischen Repub-
lik Iran und der Demokratischen Volksrepublik Korea (mehr als 90% aller autokratischen An-
griffe). Wichtig ist, dass die Gberwiegende Mehrzahl dieser Angriffe von sog. ,Cyber-Proxys”
verubt wurde, wobei deren Anbindung an staatliche Stellen lber Zeit und die Verwendung von
Schadsoftware stark variieren kann. (Grafik 2). Zusatzlich Iasst sich in juingster Zeit eine wach-
sende Diversifizierung der Hacking-for-Hire-Lieferketten in der Proxy-Nutzung beobachten:
Ein russischer Oligarch engagiert einen israelischen Privatdetektiv, der wiederum indische Cy-
berkriminelle damit betraut, im Auftrag des Oligarchen Cyberspionage zu betreiben; ein Kardi-
ologe aus Venezuela bringt sich das Programmieren bei und verkauft Software an iranische
Hacker, die diese gegen israelische Firmen einsetzen (Grafik 3).

Der Blick auf Deutschland als Angriffsvektor zeigt Folgendes: Die in HD-CY.CON erfassten
Angriffsakteure und ihre Ziele spiegeln die temporare Verteilung auch auf globaler Ebene wi-
der; als gewichtiger Industriestandort sind deutsche Unternehmen und Forschungseinrichtun-
gen ein logisches und wiederkehrendes Ziel chinesischer Akteure; das Verlaufsmuster russi-
scher Hack-and-Leak-Operationen und politischer Spionageoperationen entspricht weitest-
gehend dem generellem Anstieg solcher russischen Operationen in Folge des Ukrainekriegs



https://doi.org/10.11588/data/KDSFRB

ab 2014; mit wenigen Ausnahmen hatten russische Angriffe bislang keine disruptive Wirkung
auf deutsche Ziele. Seit 2017 lassen sich auch die charakteristisch opportunistischen nordko-
reanischen Cyberangriffe in Deutschland nachweisen: Sie zielen primér auf die Generierung
finanzieller Ressourcen flir das Regime und seine (atomare) Aufriistungspolitik sowie Indust-
riespionage, um seine ballistischen Raketenprogramme (schneller) weiterentwickeln zu kén-
nen (Grafik 4).

Lassen Sie uns noch einen Blick auf die Auswirkungen des Ukrainekrieges und das Lagebild
in Europa und Deutschland werfen. Mischa Hansel wird noch vertieft auf den Ukrainekrieg im
Cyberraum eingehen. Deshalb hier der Blick auf die Frage, inwiefern Lieferungen konventio-
neller Waffen an die Ukraine einen Effekt auf die Zielsetzung von russischen Cyberangriffen
gegen westliche Staaten haben?

Grafik 5 zeigt auf der linken Seite eine Rangliste von Waffenlieferlandern hinsichtlich ihrer mi-
litdrischen Unterstutzung (in Mrd. Euro). Auf der rechten Seite ist eine Rangliste von Waffen-
lieferlandern ausgewiesen, die zum Opfer von russischen Cyber-Operationen geworden sind.
Die Gesamtanzahl der russischen Cyber-Operationen ist so dargestellt, dass sie die Cyber-
Operationen nach der Ankiindigung von Waffenlieferungen bzw. nach der erfolgten Waffenlie-
ferung verzeichnet. Folgende tentative Interpretationen lassen sich plausibilisieren: 1) Es gibt
Indizien daflr, dass die Ankindigung von Waffenlieferungen als auch deren Auslieferung ei-
nen verstarkenden Effekt auf russische Cyberangriffe hat; 2) da die meisten Waffenlieferlander
auch sanktionierende Staaten gegen Russland sind und bereits vor der Invasion regelmaRig
Ziel russischer Cyberakteure waren, lasst sich die kausale Wirkung von Waffenlieferungen
nicht als statistisch signifikant ausweisen; bislang ist nur ein Flnftel der Angriffe (5 von 21
Ereignissen) auf militérisch-signifikante Ziele gerichtet; 3) die Anzahl der russischen Cyberan-
griffe vor und nach der Ankindigung bzw. Lieferung von Waffen ist aber vergleichsweise ge-
ring und diese Angriffe sind bislang wenig schwerwiegend, sodass eine abschreckende Wir-
kung auf zukiinftige Waffenlieferungen nicht plausibel erscheint. Schlie3lich: Sofern die erfass-
ten Angriffe die reale Situation widerspiegeln, werden Staaten wie Deutschland und Rumanien,
die vergleichsweise weniger Waffen liefern, haufiger angegriffen, sodass deren technische
und/oder politische Verletzlichkeit von russischen Akteuren (offensichtlich) als héher einge-
schatzt werden als andere Staaten, die Waffen an die Ukraine liefern (Grafik 5).

Insgesamt sind Cyberspionageoperationen russischer Akteure mit staatlichem Hintergrund ge-
gen waffenliefernde Lander auch in der Zukunft wahrscheinlicher als disruptive Cyberoperati-
onen zur Abschreckung und/oder Bestrafung. Fiir Deutschland kénnte dies, aufgrund des be-
schlossenen Sondervermégens der Bundeswehr, speziell den Ristungssektor betreffen. Glei-
ches gilt flr die Energiewirtschaft sowie fur zivilgesellschaftliche Akteure und auch flr gefliich-
tete ukrainische Oppositionelle und Cyber-Aktivistinnen in europaischen Landern.

Vorbehalt

Daten werden erst durch ihre regelgeleitete Interpretation zu (gesichertem) Wissen. Dies gilt
insbesondere fir Daten aus dem Cyberraum, deren Validitat regelmafig umstritten ist. Es sei
daher ausdriicklich auf folgende Einschradnkungen der verwendeten Daten und Datensatze
hingewiesen: 1) Die Daten stammen nur aus Offentlich zuganglichen Quellen; 2) ein erhebli-
cher Teil der Cybersicherheitsforschung geht zudem davon aus, dass sowohl Angreifende als
auch angegriffene Akteure ein Interesse am beiderseitigen Verschweigen von Angriffshand-
lungen, u.a. zum Zweck der Eskalationskontrolle, haben. 3) Die in HD-CY.CON 1.0 und Eu-
RepoC 1.0 erfassten Daten verzeichnen viele cyberkriminelle Operationen nicht, sondern le-
diglich jene, die zum Gegenstand politischer oder rechtlicher Handlungen wurden, bspw. An-
klagen. 4) Die technische, politische und rechtliche Attribution von Cyberangriffen ist komplex
und zeitaufwéandig. Erkenntnisse Uber Schadprogramme und Vorgehensweisen, Schadwir-




kung und Akteurschaft etc. lassen sich zumeist erst iber Zeit erharten. Die Qualitat von Attri-
butionsprozessen lasst sich daher u.a. tber die Transparenz der Kodierkriterien und die Do-
kumentation der Kontestation von Attributionsaussagen steigern.
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Anhang

Grafik 1: Angreifende Akteure weltweit, HD-CY.CON 1.0

Grafik 2: Operationstypen weltweit, HD-CY.CON 1.0




Grafik 3: Autokratische Cyberoperationen, HD-CY.CON 1.0
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Grafik 4: Angreiferakteure gegen Ziele in Deutschland (HD-CY.CON)
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Grafik 5: Russische Cyberangriffe gegen Staaten, die
Waffen an die Ukraine liefern
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Der Datensatz HD-CY-CON 1.0 wird seit 2021 mit einem erweiterten Kategorienset (primér techni-

sche und rechtliche Indikatoren) als Datensatz EuRepoC 1.0 fortgefiihrt, der im September 2022

veroffentlicht wird.

ii Der Datensatz HD-CY-CON 1.0 verzeichnet diese Zunahme von Ransomewareangriffen noch
nicht. EuRepoC 1.0 wird jedoch jene Ransomeangriffe erfassen, die ab dem 01.01.2022 politisch
bedeutsam geworden sind.

i Der HD-CY.CON erfasst keine reinen Desinformationskampagnen, wie z.B. Fake News auf Social
Media Plattformen.




