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Zusammenfassung Die USA haben durch die Enthiillungen von Edward Snowden
weltweit einen Ansehensverlust erlitten. Dies gilt auch in den Gesellschaften ver-
biindeter Staaten. Und doch ist es auf dem Feld der Cybersicherheitspolitik nicht zu
einem Wandel des Kooperationsverhaltens gekommen. Der Aufsatz erklirt die Beob-
achtung mit der Kontinuitit von Rollenzuschreibungen durch verbiindete Regierun-
gen. Hierzu wird eine rollentheoretische Diskursanalyse von Regierungsdiskursen
in den USA und den Partnerstaaten Deutschland und Grofbritannien durchgefiihrt.
Lisst sich darin ein ,,Snowden-Effekt” beobachten? Und wie wirkt sich dieser auf
langerfristige Rollenerwartungen aus? Die Untersuchung verkniipft die rollentheo-
retische IB-Forschung mit einer Kombination von quantitativen und qualitativen
Instrumenten der Diskursanalyse. Ausgangsannahme ist, dass die USA in den ver-
gangenen Jahrzehnten der Internetentwicklung das Rollenset des Treuhdnders ein-
genommen haben. Darin enthalten sind die Rollen des Basic Service Provider, des
Ideenstrukturgebers und Beschiitzers. Die Untersuchung zeigt, dass sich hinsicht-
lich keiner dieser Rollen eine veritable Kontestation durch Regierungsakteure und
folglich auch kein Rollenwandel der USA in der internationalen Cybersicherheits-
politik im Besonderen und der Internet Governance im Allgemeinen ergeben hat.
Der diskursanalytische Vergleich offenbart dennoch aufschlussreiche Differenzen.
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Cyber security and role change
A role-theoretical discourse anaylsis of international cyber security politics after the
NSA-Scandal

Abstract The US’ loss of reputation due to the Snowden-revelations did not lead to
a change in cooperative behaviour in cybersecurity politics. This article explains this
by pointing out the continuity in role attribution by allied governments and thereby
links role theoretical IR-research with quantitative and qualitative instruments from
discourse analysis. The US, as “basic service provider”, “idea-structure provider”,
and “protector”, have adopted the role-set of a “custodian” during the decades of
the evolution of the internet. This paper shows that these roles never saw veritable
contestation by government actors. Hence, no change in the US’ role in international

cybersecurity politics and internet governance took place.

The Internet would not exist if it were not for the US Government. It helped
to create the Internet, and has been an excellent steward for it since its creation
over 25 years ago. It funded the necessary research, made sure the community
had the responsibility for its operation, and insulated it to a very great extent
from bureaucratic obstacles and commercial matters so that it could evolve dy-
namically. (Kahn 1998)

1 Einleitung

Die Enthiillungen geheimdienstlicher Masseniiberwachung durch den Whistleblower
Edward Snowden im Jahr 2013 haben das internationale Ansehen der USA schwer
beschidigt. Meinungsumfragen zeigen, dass die gemessenen Reputationsverluste in
Westeuropa besonders deutlich ausgepridgt waren (Pew Research Center 2014, S. 4,
92-95). Die enthiillten Praktiken der Masseniiberwachung stehen in Konflikt mit den
Erwartungen vieler, auch verbiindeter Gesellschaften und Regierungen nach Schutz
ihrer Souverinitits- bzw. Biirgerrechte. Die alte politische Frage: ,,Quis custodiet
ipsos custodes?* !, wird fiir das Internet als politischen Raum daher neu gestellt.
Der offentlichen Emporung steht die Kontinuitit sicherheitspolitischer und ge-
heimdienstlicher Kooperation der USA mit verbiindeten Staaten in Europa gegen-
iiber. Die rhetorische Distanzierung von den USA hat offensichtlich keine Verdnde-
rung des politischen Kooperationsverhaltens bewirkt (Bendiek 2015, S. 335, 341).
Die Scheindiskussion iiber ein deutsches No-Spy-Abkommen mit den USA kann
dafiir als Beispiel dienen (Goetz et al. 2015). Die Reform des BND-Gesetzes vom
Oktober 2016 hat deutlich vor Augen gefiihrt, dass auch im Hinblick auf den Aus-
tausch von Geheimdienstinformationen mit ausldndischen Partnern die im Rahmen
der Snowden-Affire enthiillten und umstrittenen Praktiken, nicht etwa erschwert
oder verhindert, sondern im Wesentlichen legalisiert worden sind (Bécker 2016; Pa-
pier 2016; Wetzling 2016). Zuletzt hat spétestens der Abschlussbericht des NSA-
Untersuchungsausschusses, der im Juni 2017 der Offentlichkeit prisentiert wur-

I Wer wacht iiber die Wiichter? (Juvenal, Satire, VI, 347-8).
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de, zutage gefordert, wie tief der Bundesnachrichtendienst selbst in die kritisierten
Uberwachungspraktiken verstrickt gewesen war (Deutscher Bundestag 2017).

Die wissenschaftliche Literatur zu den netzpolitischen Konsequenzen der Snow-
den-Enthiillungen lésst bislang im Wesentlichen drei Stromungen erkennen. Die ers-
te besteht aus liberwiegend rechtswissenschaftlichen Bewertungen der Zuldssigkeit
geheimdienstlicher Uberwachungspraktiken durch die Geheimdienste der USA und
ihrer Verbiindeten einschlieBlich Deutschlands (Cornelius 2015; Froomkin 2015;
Guldner 2014; Papier 2016; Schmid 2014) sowie potentiellen volkerrechtlichen Be-
wiltigungsstrategien (Fischer Lescano 2014; Schaar 2015) und Perspektiven transat-
lantischer Zusammenarbeit (Bendiek 2015; Cole et al. 2017; Lucke und Stahl 2016).
Vornehmlich in der Politikwissenschaft boten die Enthiillungen und die politischen
Reaktionen darauf gute empirische Beispiele fiir eine zweite Stromung, die den in
der netzpolitischen Sicherheitsforschung ohnehin dominanten Sekuritisierungsan-
satz (Hansen und Nissenbaum 2009) auf die enthiillten Praktiken der Masseniiber-
wachung und den politischen Umgang damit angewandt haben (beispielhaft Schul-
ze 2015). SchlieBlich steht an dritter Stelle eine Stromung, die die evidente Kluft
zwischen gesellschaftlicher und (sicherheits-)politischer Reaktion auf die Snow-
den-Enthiillungen, ja geradezu ihre ,,paradoxen Effekte thematisiert (Harnisch und
Schiinemann 2015, S. 193-195; Dimmroth und Schiinemann 2017; Dworkin 2015;
Steiger et al. 2017; Wahl-Jorgensen et al. 2017). Bislang konnten allerdings nur
eingeschrinkt plausible Erkldrungsansitze fiir die ausbleibenden politischen Maf3-
nahmen, die zugleich im Widerspruch zur o6ffentlichen und medialen Emporung
standen, gegeben werden.

Die vorliegende Untersuchung kann hierfiir eine erste Erkldrung bieten, indem
sie sich auf die Regierungsdiskurse der USA und zweier Biindnispartner beschrénkt.
Sie untersucht also jene Bereiche, die die vermeintliche Opposition zwischen Ent-
hiillungen und Reaktionen enthalten. Hierfiir kombiniert sie eine rollentheoretische
Perspektive auf die internationale Sicherheitskooperation mit diskursanalytischen
Verfahren zur Untersuchung von Politikprozessen zu einer rollentheoretischen Dis-
kursanalyse. Ein stabiles Rollenverhéltnis in den transatlantischen Beziehungen, das
die domestischen Policy-Prozesse iiberlagert, kann als Erkldrung fiir Kontinuitit in
der sicherheitspolitischen Kooperation herangezogen werden.

Tatsdchlich spricht die kontinuierliche Kooperation fiir ein stabiles Rollenver-
héltnis zwischen den USA und ihren Verbiindeten, das auf einer langen Tradition
sicherheitspolitischer Zusammenarbeit beruht. Da die Snowden-Enthiillungen aber
angesichts des Ausmafles der offentlichen Aufmerksamkeit und gesellschaftlichen
Emporung und aufgrund legitimatorischer Notwendigkeit klar als disruptives Er-
eignis auf Regierungsakteure in den beobachteten Staaten gewirkt haben, sind die
Effekte der Ereignisse und ihre diskursiven Bewiltigungen griindlich zu untersu-
chen.

In unserer Studie gehen wir mehrdimensional vergleichend vor. Die Analyse der
Regierungsdiskurse in den drei untersuchten Fillen erfolgt jeweils fiir die zwei Jah-
re nach den Snowden-Enthiillungen im Vergleich zu den entsprechend abgebildeten
Diskursen in den zwei Jahren davor. Zunéchst stofen wir mithilfe eines automati-
sierten, korpusanalytischen Vergleichs auf sehr unterschiedliche diskursive Effekte
der Snowden-Enthiillungen. Die Differenz reicht so weit, dass im britischen Dis-
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kurs ein signifikanter Snowden-Effekt nicht festzustellen ist. Deshalb konzentrieren
wir uns auf der zweiten Stufe, bei der qualitativen Untersuchung, der rollentheo-
retisch inspirierten Diskursanalyse, auf die Regierungsdiskurse in den USA und in
Deutschland.

Im folgenden Abschn. 2 werden zunichst die rollen- und diskurstheoretischen
Grundlagen fiir die Analyse nationaler Rollenkonzeptionen und -kontestation gelegt.
Wir fokussieren auf die Abweichungen und Unterschiede in der regierungsseitigen
Rechtfertigung der eigenen Rolleneinnahmen bzw. der Rollen der USA. In Abschn. 3
begriinden wir die Fallauswahl und beschreiben das Forschungsdesign. Abschn. 4
enthilt die vergleichende Korpusanalyse. In Abschn. 5 folgt die qualitative Analyse
ausgewdhlter Textsequenzen. Im letzten Abschnitt ziehen wir eine kurze Bilanz und
geben einen Ausblick auf die zukiinftige Forschungsagenda in diesem Bereich.

2 Rollentheoretische Diskursanalyse

2.1 Rollentheorie und Cyberspace — das Rollenset des Treuhéinders und seine
Kontestation

Die Rollentheorie, urspriinglich von George H. Mead in den 1930er Jahren fiir die
Soziologie entwickelt, fand 1970 durch den Beitrag K.J. Holstis ,,National Role Con-
ceptions in the Study of Foreign Policy* ihre Ubertragung in den Forschungsbereich
der Internationalen Beziehungen (fiir eine Ubersicht vgl. etwa Breuning 2017).

Innerhalb der Rollentheorie nehmen Akteure unterschiedliche Rollen wahr. Rol-
len werden hierbei als soziale Positionen verstanden, die der Erfiillung einer Funk-
tion innerhalb einer Gruppe oder Sozialstruktur dienen und iiber einen Zeitraum
hinweg Bestand haben. Rollen konstituieren und aktualisieren sich aus dem Zusam-
menspiel von Eigen- (Ego) und Fremderwartungen (Alter) (Harnisch 2015, S. 89).
Egoerwartungen an die Rolle speisen sich aus der individuellen Vorstellung des
Akteurs heraus, wie die Rolle ausgestaltet sein sollte. Altererwartungen sind die im-
plizit oder explizit herangetragenen Forderungen an die Rollenausgestaltung durch
Andere (Harnisch 2011, S. 8). Jene Anderen konnen hierbei entweder vom Ak-
teur selbst antizipiert werden, die sogenannten generalisierten Anderen, oder sich
auf einen oder mehrere bestimmte andere Akteure beziehen (signifikante Andere).
Rollen sind hierbei streng von Identititen zu unterscheiden. Wihrend jene Selbstzu-
schreibungen darstellen, starr und exklusiv sind, sind Rollen wandelbar, relational,
fiir eine Dauer bestimmt und konnen plural auftreten. (Harnisch et al. 2011, S. 91f.).

AuBlenpolitische Rollen werden durch die Eigenerwartungen an den und Fremd-
erwartungen gegeniiber dem Funktionstriger konstituiert. Sie wirken verhaltensre-
gulierend, indem die temporire Ubernahme von Aufgaben im Rahmen der interna-
tionalen Staatengemeinschaft oder einer Staatengruppe (z.B. NATO) durch gegen-
seitiges Einverstindnis ermoglicht wird (Harnisch 2011, S. 8). Die jeweilige Rolle
und die Einnahme einer kommensurablen Gegenrolle — Beschiitzer und Beschiitzter
— werden nur dann akzeptiert, wenn das Gruppenziel und die damit verbundene
funktionale Ubernahme von Einzelaufgaben von den jeweiligen Rollentrigern als
legitim angesehen werden (Thies 2012).
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Als soziale Konstruktionen entfalten Rollen daher eine strukturierende Wirkung
erst durch die Einnahme entsprechender (kommensurabler) Gegenrollen. Rollenan-
fechtungen oder Kontestationen hingegen fiihren zu abweichendem Rollenverhalten
und (im Extremfall) zur Transformation von Sozialstrukturen, bspw. internationa-
len Institutionen. Rollenkonflikte, jene die durch divergierende Ego- und Alterer-
wartungen, aber auch solche, die durch die Einnahme inkompatibler Rollen durch
einen Akteur (Protagonist staatlicher Souverinitit und des Panarabismus) zustande
kommen konnen (Barnett 1993), bilden neben Lernprozessen (Harnisch 2012) die
wichtigsten Mechanismen sozialstrukturellen Wandels in der Rollentheorie (Cantir
und Kaarbo 2016).

Im Unterschied zum strukturellen Konstruktivismus von Wendt (1999), der von
drei idealtypischen Rollen, Freund, Rivale, Gegner, ausgeht, konstatieren Rollen-
theoretiker empirisch eine Vielzahl von Einzelrollen (Thies 2013), die Rollensets
oder Rollenkomposita, wie Gromachtrollen oder Fiihrungsrollen, in unterschiedli-
chen Ausprigungen ausbilden, welche iiber ihre Relationalitit (bspw. die kooperative
oder konfliktive Bezogenheit), weniger aber ihre Anzahl oder materielle Machtaus-
stattung die jeweilige internationale Sozialstruktur bestimmen (Baumann 2014).

Rollentheoretische Konzepte konnen die Entwicklung des Cyberspace als poli-
tischem Raum besonders gut erfassen, denn im Kontrast zum materiellen Raum
bedarf der virtuelle Raum der stindigen Aufrechterhaltung durch soziale Akteure,
u.a. durch Anbieter und Systemadministratoren (Deibert 2012, S. 3). Zudem beru-
hen die Existenz und Funktionalitit des ,,Netzwerks der Netzwerke* auf der ver-
bindlichen Vereinbarung von technischen und politischen Regeln zur Bestimmung
u.a. von Standards und Protokollen, der Zuweisung von IP-Adressblécken und Do-
mainnamen. Die Schaffung, Verteilung, Weiterentwicklung und Bewahrung dieser
kritischen Ressourcen des Internets bedarf auf der einen Seite einer verwaltenden
Institution, auf der anderen Seite aber auch der Anerkennung der Verwaltungsfunk-
tion durch alle beteiligten staatlichen und nicht-staatlichen Akteure. Wihrend die
Verwaltungsinstanz nicht in Besitz oder in die Position der alleinigen Kontrolle iiber
die kritischen Ressourcen gelangen soll, steigen die Erwartungen an eine stetige, si-
chere und uneingeschréinkte Funktionalitidt und Operabilitit des Netzes, je wichtiger
die gemeinsame Ressource fiir die Wirtschaft und das Wohlergehen der Beteiligten
wird (Hathaway und Savage 2012).

Aus dieser theoretischen Perspektive betrachtet, verwundert es nicht, dass die
dynamische Entwicklung des Internets durch die grundsitzliche Auseinanderset-
zung dariiber begleitet wurde, inwiefern die Schaffung und Sicherung dieses neu-
artigen Kommunikationsraums eher auf Grundlage des Souverinititsprinzips und
damit durch nationale Regierungen im Rahmen intergouvernementaler Kooperation
geregelt werden oder als Aufgabe zur Herstellung eines globalen Gemeinguts, als
res communis oder global commons, durch eine unabhingige, neben- oder iiberge-
ordnete Instanz gefiihrt werden konne (Hofmann 2015; Hollis 2012, S. 7-8).

Die grundlegende Annahme des Beitrags mit Blick auf den Gegenstand der Un-
tersuchung ist, dass die USA im Cyberspace eine Sonderrolle spielen, die sich
zum einen aus der Internetentwicklung selbst, zum anderen aus der weltpolitischen
Sonderstellung der USA allgemein und vor allem in der Sicherheitspolitik speist
(,,Command of the Commons®, Posen 2003). Da diese Sonderrolle verschiedene
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Tab. 1 Darstellung Rollenset

Rollenset Treuhénder

Basic Service Provider Ideenstrukturgeber Beschiitzer

Internetarchitektur Web of the Free Gewibhrleistung von Netzwerk-
sicherheit

Einfluss auf Protokolle und Erfindung in den USA Detektion von Cyberangriffen

Standards

Verwaltung der kritischen Dominanz US-amerikanischer Bekimpfung von Cyberkrimi-

Ressourcen (IANA) Internetunternehmen nalitit und -terrorismus

Uberwachung und Bekimpfung
von Kriminalitit und Terroris-
mus in der Offlinewelt

Quelle: eigene Darstellung

Dimensionen der Internet Governance beriihrt, ist genauer von einem Rollenset zu
sprechen, das die USA gegeniiber anderen Staaten und nicht-staatlichen Akteuren
eingenommen haben. Dieses Rollenset bezeichnen wir als ,, Treuhidnder” (s. Tab. 1).
Mit diesem Begriff greifen wir die Selbstzuschreibung der frithen Internet Commu-
nity auf (Deibert 2012, S. 4; Mueller 2012, S. 2), die die Verwaltung der kritischen
Ressourcen des Internets bewusst staatsfern organisierte und zunéchst selbst vor-
nahm, um sie dann an ein Non-Profit-Unternehmen, die ,,Internet Corporation for
Assigned Names and Numbers® (ICANN) zu iibertragen. In der Bestellung ihrer
zentralen Aufgaben zur Verwaltung der kritischen Ressourcen des Internets (sog.
IANA-Funktionen?) stand die ICANN bis ins Jahr 2016 unter der Aufsicht des US-
Handelsministeriums.? Damit kniipft die Bezeichnung auch an die Debatte um die
,,US Stewardship-Funktion* im Cyberspace (Deibert 2012; Mueller 2012; Hollis
2012) und die kiirzlich abgeschlossene Transition der IANA-Funktionen an.

Erst im Mirz 2014 leitete die zustdndige US National Telecommunications & In-
formation Administration (NTIA) die IANA-Transition ein (Kleinwichter 2015b).
Im Juni 2016 stimmte die NTIA dem von ICANN erarbeiteten Plan (ICG 2016)
im ,,JANA Stewardship Transition Proposal®“ (NTIA 2016) zu. Im September 2016
wurde die JANA-Transition vollzogen, indem die IANA-Funktionen in das neu ent-
worfene Multistakeholder-Modell iiberfiihrt wurden.

Die IANA-Transition hat vordergriindig nichts mit den aufgedeckten Spionage-
tatigkeiten zu tun. Und doch werden die beiden Bereiche von vielen Beobachtern
kausal verkniipft:

The Obama administration, looking to placate other governments after the Ed-
ward Snowden disclosures in 2013 about U.S. surveillance, said it would end
this American exceptionalism. Surveillance is unrelated to Internet governance,

2 TANA steht fiir Internet Assigned Numbers Authority. Im Wesentlichen geht es dabei um die autoritative
Verwaltung der kritischen Internetressourcen, nidmlich der Allokution von IP-Adressrdumen sowie des
Domain-Name-Systems.

3 Zum Konzept des Vertrauens in den internationalen Beziehungen s. auch den Literaturbericht von Brug-
ger et al. (2013).
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but the White House thought it would be an easy concession. (Crovitz 2015;
s. auch Mueller 2017, S. 101-103)

Diese Verbindung gilt jedoch nicht nur fiir die US-Perspektive. Auch international
beeinflussten die Enthiillungen die Erwartungen hinsichtlich einer Neudefinition
der Internet Governance, wie sich etwa an der NetMundial ablesen lésst, eine von
Brasilien und den I*-Organisationen* ins Leben gerufene Initiative, die sich mit
Internet Governance-Themen beschiftigt. Ihre entscheidende Triebfeder bildeten die
Snowden-Enthiillungen und die dadurch hervorgerufene Emporung (Mueller et al.
2014, S. 1; Washington Post 2014).

Obgleich die US-Regierung offiziell einen Zusammenhang zwischen den Snow-
den-Enthiillungen und der IANA-Transition bestreitet (Segal 2016, S. 219; Politico
2014), zeichnet sich durch den iiberraschenden Zeitpunkt der Erkldrung — kein Jahr
nach den ersten Veroffentlichungen des Guardian und der Washington Post, in ei-
ner Zeit anhaltender weiterer Enthiillungen sowie einen Monat vor der NetMundial-
Konferenz — indes ein anderes Bild. Die Entscheidung der USA kann und muss
daher vielmehr als Schritt gesehen werden ,,to temper the international reaction®
(Fontaine 2014, S. 5; s. auch Carr 2016, S. 145; Independent 2014; Trinkunas und
Wallace 2015, S. 31). Zumindest bis zur IANA-Transition haben die USA also eine
konstitutive Bedeutung fiir die basale Funktionsfihigkeit des Internets gehabt. Wir
beschreiben diese Rolle als Basic Service Provider.

Doch damit ist die Sonderrolle der USA, das Rollenset des Treuhinders, kei-
neswegs erschopfend beschrieben. Unser Verstidndnis des Steward (s. etwa Deibert
2012, S. 4) wie auch unsere Konzeption des Treuhénders gehen iiber eine enge Ad-
ministrationsfunktion und den sog. ,,Mikrokosmos* der Internet Governance (Klein-
wichter 2015a) hinaus und schlieBen Aufgaben jenseits der Gewdhrleistung der
Basisoperabilitit ein. Auch die Politikfelder im ,,Marokosmos* der Internet Govern-
ance (ebd.) oder die ,,internet public policies” nach Mueller (2010) sind durch die
Sonderrolle der USA geprigt. Jenseits der Verwaltungsfunktion fiir die kritischen
Internetressourcen, die als Erbe der Entwicklergeneration unter die Aufsicht durch
die US-Exekutive geriet, sichern auch jiingere Generationen organisch entwickelter
Internetinstitutionen (,,organically developed internet institutions, Mueller 2010),
also vor allem die global fiihrenden Internetunternehmen, den USA eine besondere
Stellung in der Sozialstruktur internationaler Internet Governance. Die USA sind
deshalb zudem Ideenstrukturgeber. In dieser Rolle propagieren die US-Regierungen
einen freien Fluss von Informationen, geistigem Eigentum und Dienstleistungen im
Cyberspace. Damit weisen sie dem Internet eine weltgesellschaftliche Bedeutung als
,»Web of the Free* (Shiffrin und Silberschatz 2005) zu. Diese Haltung ist zunéchst
aus dem explosionsartigen Wachstum einer Cybermarktokonomie hervorgegangen,
in der andere Staaten und Biirger die Rolle als Konsumenten einnahmen, und US-
Internetfirmen und US-basierte soziale Netzwerke reiissierten. Das iibergeordnete
Narrativ kommt in einem viel beachteten New York Times-Artikel mit dem entspre-
chenden Titel (,,Web of the Free*) aus dem Jahr 2005 gut zum Ausdruck:

4 Die I*-Organisationen, gesprochen ,.eye-star stehen fiir die fiinf Internet-Organisationen ICANN, der
Internet Engineering Task Force, der Internet Society und die Internet Address Registries.
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The Internet has become an integral part of the global economy, in large part
because the United States has also provided the genius of our technology to
other societies that use it to benefit themselves, including in doing business
and competing with the United States. (...) American values caused the Internet
to emerge and evolve as a medium of freedom. (...) the string attached to its
creation by America is that it must be used within a context of freedom, both
economic and political (New York Times, 23.10.2005).

Drittens haben US-Regierungen — neben dem Ausbau des Internets zu einem glo-
bal genutzten Massenmedium in der Zeit der Clinton-Administration (White House
2000) — eine wachsende Anzahl von Schutzfunktionen im Internet iibernommen, die
u.a. dem Auf- und Ausbau von Fahigkeiten zum Schutz kritischer Infrastrukturen
(Kraftwerke, Stauddmme etc.), der Bekdmpfung von terroristischen und kriminellen
Aktivititen sowie der Durchfiihrung bzw. Abwehr von operativen Cyberangriffen
dienen. Fiir diese Rolle als Beschiitzer ist insbesondere der Austausch von Geheim-
dienstinformationen mit verbiindeten Staaten essentiell.

Durch unsere Begriffswahl grenzen wir uns theoretisch und methodisch bewusst
von Zuschreibungen einer US-Hegemonialrolle (Carr 2015; Mueller 2010, S. 240ft.,
2012, S. 7) ab, weil diese zu stark mit einer politischen Bewertung konnotiert scheint.
Im Umkehrschluss ist unsere funktionale Bezeichnung als Treuhinder nicht in affir-
mativer Weise zu verstehen.

Entscheidend fiir unsere Analyse der Verdnderung des US-Treuhinderrollensets
im Zuge der NSA-Affire ist nun, inwiefern sich die Rollenerwartungen und Rollen-
zuweisungen zwischen den drei Einzelrollen veridndert haben. Konkret steht in Fra-
ge, inwiefern die Verfolgung eigenstaatlicher Interessen bei der Ausspahung frem-
der Biirger im Zuge der Schutzfunktion aus Sicht der verbiindeten Regierung der
Ubernahme gemeinniitziger Funktionen entgegensteht. So kénnten verbiindete Re-
gierungen innerstaatliche Kritik an der Ausspdhung nutzen, um gegeniiber der US-
Regierung mit Hinweis auf die ,,hohen innenpolitischen Kosten* Zugestindnisse
zu erreichen. Schwerwiegender noch: Sollte sich erweisen, dass die betreffende ver-
biindete Regierung selbst Teil des US-Ausspdahungsprozesses gegeniiber den eigenen
Biirgern gewesen ist, dann konnte die Aufdeckung eines solchen ,,Regierungskom-
plotts* zu Lasten der Biirger die Integritit der Regierung im Verbund mit der US-
Regierung beschidigen.

Unser Fokus auf das spezifische Rollenset der USA und die potentiellen Ver-
dnderungen darin bringt mit sich, dass wir die je eigenen Rollen der ausgewihlten
Anderen, also Deutschlands und GroB3britanniens, nicht detailliert behandeln konnen.
Vielmehr gehen wir davon aus, dass diese im hier definierten Bereich der Cybersi-
cherheit kommensurable Gegenrollen in Abhingigkeit zum US-Treuhdnderrollenset
eingenommen haben. Ein hier zu untersuchender Wandel des Treuhidnder-Rollensets
wiirde mithin Rollenanpassungen der Verbiindeten nach sich ziehen.
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2.2 Zuginge der Diskursanalyse

Aus sozialkonstruktivistischer Perspektive gehen wir in dieser Untersuchung davon
aus, dass soziale Wirklichkeit, einschlielich handlungsleitender Uberzeugungen,
Werte und Selbstverstindnisse, sozial konstruiert ist. Soziale Konstruktionen ent-
stehen, prozessieren und transformieren sich in und durch Diskurse und Praktiken.
Auch politische Uberzeugungen, wie sie in der diskursorientierten Policy-Forschung
eine Rolle spielen (Sabatier 1988) und Rollenkonzeptionen, die strukturierende Wir-
kung fiir auBBen- und sicherheitspolitische Entscheidungen haben (Harnisch 2011),
sind Elemente gesellschaftlicher Wissensvorréte (Berger und Luckmann 19609, S. 43;
Keller 2008, S. 43), die in Diskursen und Praktiken prozessieren und immer wieder
neu verhandelt werden. Es kann vor diesem Hintergrund als gemeinsame grundle-
gende Annahme von Wissenssoziologie und Diskurstheorie gelten, dass ein politi-
scher Verhaltenswandel i.d.R. mit Verinderungen gesellschaftlicher und politischer
Diskurse einhergeht, mehr noch: dass diese Verdnderungen jenen wenn nicht immer
identifizierbar zeitlich, so doch konstitutionslogisch vorgeordnet sind. Dies gilt ins-
besondere in demokratischen Gemeinwesen, in denen Regierungshandeln der wider-
kehrenden, zumeist sprachférmigen Legitimierung bedarf, ohne dass Rollen dadurch
essenzialisiert werden sollten. Es ist eben diese Erkenntnis, die in diskursorientier-
ten Ansétzen der Policy-Forschung in unterschiedlicher Weise abgebildet ist (Hajer
2002; Sabatier 1988). Gerade in Zeiten offentlicher Emporung sind Entscheidungs-
triager in Demokratien dazu gezwungen, politisches Handeln oder das Ausbleiben
desselben offentlich zu rechtfertigen, sich diskursiv zu einem in der Offentlichkeit
behandelten Thema zu verhalten. Denn die Sprache ,,ist das Hauptinstrument je-
der Art von Legitimation® (Berger und Luckmann 1969, S. XV, 69). Daraus folgt
fiir unseren Gegenstand, dass — freilich auf unterschiedlichem Erregungsniveau —
auch fiir die untersuchten Regierungsdiskurse Spuren von Kontestation und Akzep-
tanz beziiglich transatlantischer Rollenkonzeptionen zu erwarten sind, welche die
bereits vollzogenen Rollentransformationen erkliren, kiinftige ankiindigen oder das
Ausbleiben anderer begriinden kdnnen. Diskursive Verschiebungen nationaler Rol-
lenkonzeptionen, von Selbst- und Fremdzuschreibungen, bilden also gewissermal3en
eine notwendige (wenngleich nicht hinreichende) Bedingung fiir Rollenwandel.

Einen empirischen Zugang zu Rollenselbstzuschreibungen und Rollenfremdzu-
schreibungen, zu Rollenakzeptanz und -kontestation bieten Verfahren der Diskurs-
analyse. Zunichst begegnen wir der Herausforderung, gro3e Textkorpora in systema-
tischer, handhabbarer und effizienter Weise zu erschlielen, mit den Mitteln der Kor-
puslinguistik (McEnery et al. 2006). Diese bietet einen quantitativen Instrumenten-
satz sowie verschiedene Suchfunktionen zum Text-Mining, d.h. zur Untersuchung
von Kommunikationszusammenhzngen auf diskursive Muster. Der automatisierte
Ansatz mag zunichst in einer Spannung zu Ansitzen qualitativer Diskursforschung
stehen. Tatsdchlich aber ldsst sich auch die qualitative Interpretationsarbeit durch
korpuslinguistische Verfahren vorstrukturieren. In diesem dienenden Sinn verstehen
wir die Korpusanalyse in diesem Beitrag und setzen sie entsprechend ein.

Im ersten Schritt geht es uns um die Feststellung eines Snowden-Effekts in den
zu untersuchenden Diskursen. Eine basale quantitative Operation der Korpusanalyse
ist die Bestimmung von Schliisselwortern. Dabei wird ermittelt, welche Worter in
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einem bestimmten Korpus eine signifikant grofle Haufigkeit gegeniiber einem Re-
ferenzkorpus aufweisen. Wir sind im konkreten Fall an diskursiven Verdnderungen
im Nachgang eines einschneidenden Ereignisses, den Snowden-Enthiillungen, inter-
essiert. Dementsprechend haben wir das jeweilige Gesamtkorpus in ein Subkorpus
vor Snowden und eines nach Snowden geteilt. Fiir die Untersuchungen des Effekts
der Enthiillungen auf das Korpus nach Snowden bildet dasjenige aus den Vorjahren
ein besonders gut geeignetes Referenzkorpus.’ Indem wir thematisch gleiche, mit
derselben Suchheuristik gebildete Subkorpora miteinander vergleichen, konnen wir
eine grofe Zahl von Auffilligkeiten feststellen, die tatséchlich auf das einschnei-
dende Ereignis zuriickzufiihren sind. Wir konnen auf diese Weise also ermitteln, ob
sich ein Snowden-Effekt ausmachen ldsst und worin dieser gegebenenfalls besteht.
Der gemessene Effekt ist notwendig, aber nicht hinreichend fiir Rollenwandel.

Im zweiten Schritt analysieren wir die identifizierten Effekte griindlicher und
qualitativ auf rollenbezogene Verinderungen. Die weiteren qualitativen Analysen
ausgewdhlter Textstellen orientieren sich an der im Forschungsprogramm der ,,Wis-
senssoziologischen Diskursanalyse® (WDA) vorgesehenen interpretativen Analytik.
Mit der WDA entscheiden wir uns fiir einen offeneren Ansatz, der per se kein
kausales Modell fiir das Zustandekommen von policies bereithilt, aber sich gerade
dadurch als anschlussfihiger an die Rollentheorie erweist als bekanntere Diskurs-
ansétze in der Policy-Forschung. Sabatiers Advocacy Coalitions Framework (ACF,
Sabatier 1988) bietet etwa ein an Diskursen orientiertes Erkldrungsschema an, wie in
Konfliktsituationen Veridnderungen in den sog. ,,belief systems* iiber Politik-Lernen
und die Neukonfiguration von Advocacy-Koalitionen zu Policy-Veridnderungen fiih-
ren konnen. Hajer (2002) weist der Diskurstheorie in seinem argumentativen Modell
von Politikprozessen einen zentraleren Platz an. An die Stelle akteursspezifischer
Glaubenssysteme treten in diesem Ansatz diskursgenerierte Storylines, aus denen
ein Politikwandel abgeleitet werden kann. Die WDA unterstellt dem Politikprozess
keine entsprechenden Mechanismen, sondern geht grundlegend von differenten ge-
sellschaftlichen Wissensbestinden und Interpretationsrepertoires aus (s. oben). Zu
diesen Repertoires gehoren auch die diskursiv verhandelten Rollenkonzeptionen.
Selbst- und Fremdzuschreibungen manifestieren sich mithin in Deutungsmustern
(Keller 2008, S. 240). Das Deutungsmuster kniipft in sozialkonstruktivistischer Tra-
dition an die Sinnkonstruktion sozialer Akteure unmittelbar an. Vereinfacht ausge-
driickt, miissen soziale Akteure, einschlieBlich Regierungsakteuren, konfrontiert mit
Informationen, entscheiden, worum es sich bei dem Sachverhalt handelt, eine Deu-
tung vornehmen, um daraus eine angemessene Handlung abzuleiten (vgl. dazu auch
grundlegend Goffman 1980). In unserem Fall stellt sich bspw. die Frage, ob die ent-
hiillten UberwachungsmaBnahmen als unzulissige Spionage und Vertrauensbruch
oder als legitime Erfiillung einer Schutzfunktion und Zeugnis gelungener Geheim-
dienstkooperation verstanden werden, abstrakt gesprochen: inwieweit sie mit den
Rollenzuschreibungen im Rahmen des Rollensets Treuhinder vereinbar sind.

5 Da der Erhebungszeitpunkt fiir die Regierungsdokumente vor den Snowden-Enthiillungen ebenfalls nach
den eigentlichen Enthiillungen liegt, gehen wir davon aus, dass die Regierungsstellen keine nachtréglichen
Anpassungen oder Loschungen vorgenommen haben bzw. solche Modifikationen nicht in einem solchen
AusmaB erfolgt sind, dass unsere umfangreichen Dokumentenkorpora dadurch verfélscht wiirden.
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3 Fallauswahl und Forschungsdesign
3.1 Fallauswahl

Wandel oder Bestand des US-amerikanischen Treuhinderrollensets im Cyberspace
werden durch Eigen- und Fremderwartungen bestimmt: zum einen von nationalen,
i.e. innergesellschaftlichen, Rollenkonzeptionen, zum anderen durch externe Er-
wartungen und die Ubernahme von Gegenrollen durch sog. ,,signifikante Andere*.
Wir untersuchen hier den US-amerikanischen Regierungsdiskurs und jene in zwei
verbiindeten Staaten, Deutschland und Grofbritannien. Die beiden Partnerldnder
nehmen in der internationalen (Cyber-)Sicherheitspolitik traditionell unterschiedli-
che Rollen ein. Zudem verfiigen beide iiber divergente strategische Kulturen und
beide Staaten und Gesellschaften zeigen unterschiedliche Einstellungsprofile zum
Datenschutz auf. Deutlicher noch werden die Unterschiede in der internationalen
Geheimdienstkooperation: Beide US-Verbiindete sind zwar auf die Zusammenarbeit
mit den US-amerikanischen Geheimdiensten angewiesen, aber nur die Dienste des
Vereinigten Konigreichs, insbesondere das ,,Government Communications Head-
quarter” (GCHQ), gehoren zum speziellen und privilegierten Verbundsystem unter
US-Fiihrung, den sog. ,,Five Eyes* (Svendsen 2010).

3.2 Rollenerwartungen und Rollenunterschiede

In unserer Untersuchung gehen wir von folgenden Annahmen aus: Ein Rollenwan-
del ldsst sich, sei es durch Verschiebung der Eigenerwartungen auf Seiten der USA,
sei es durch verstirkte Rollenkontestation auf Seiten der Verbiindeten, nur dann
nachweisen, wenn sich in den untersuchten Diskursen Spuren dafiir auffinden las-
sen. Um gewandelte Konzeption oder Kontestation feststellen zu konnen, miissen
verschiedene Messzeitraume unterschieden und voneinander abgegrenzt werden, so
dass Variation der jeweiligen Erwartungen iiber die Zeit als Indiz fiir Rollenwandel
gewertet werden kann. Diese Studie setzt die Schwelle fiir einen potentiellen Rol-
lenwandel mit den ersten Enthiillungen durch Edward Snowden im Juni 2013 an
und endet zwei Jahre spiter im Juni 2015.

Weiterhin nehmen wir an, dass wir neben der zeitlichen Variation in den diskursi-
ven Mustern auch Unterschiede in der funktionalen Zuweisung der drei Einzelrollen
erkennen kdnnen. Zwischen den beiden ausgewihlten Verbiindeten, Deutschland und
Grof3britannien, erwarten wir substantielle Unterschiede aufgrund der unterschiedli-
chen Werthaltungen und Praktiken im Rahmen internationaler Geheimdienstpartner-
schaft, die durch die divergenten Einstellungen zum Datenschutz und unterschiedlich
hohe Salienz des Themas in den nationalen Offentlichkeiten noch verstirkt werden.

3.3 Datenerhebung
Die Datenerhebung erfolgte fiir alle drei Fille mithilfe einer einheitlichen Such-
heuristik. Die Vergleichskorpora beinhalten 6ffentlich zugéngliche Dokumente der

Exekutiven sowie der handlungsleitenden Einrichtungen. Fiir das Politikfeld Cy-
bersicherheit wurden in einem weiten Zugriff jeweils sechs bis sieben Ministerien
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pro Untersuchungsland identifiziert sowie eine Reihe von Nachrichtendiensten und
Ermittlungsbehorden.

Der Untersuchungszeitraum umfasst insgesamt vier Jahre, ndmlich zwei Jahre
vor den Snowden-Enthiillungen (01.06.2011-31.05.2013) und zwei Jahre danach
(01.06.2013-31.05.2015). Die Textdatenerhebung erfolgte iiber die Websites der je-
weiligen Akteure. Die Erhebung geschah fiir das deutsche und britische Korpus
manuell iiber die jeweiligen Suchmasken der Seiten und wurde fiir das amerika-
nische Korpus mit Hilfe einer an die Websites und den Suchbegriffen angepassten
semi-automatischen Crawlertechnik durchgefiihrt. Der Einsatz eines automatisierten
Verfahrens war aufgrund der besonders groflen Zahl relevanter Dokumente, die von
den US-Regierungsstellen online verdffentlicht worden waren notig.

Die Korporaerstellung erfolgte mittels einer Schlagwortsuche unter Zuhilfenahme
des von Costas Gabrielatos (2007) entwickelten Verfahrens der ,.relative query term
relevance” (RQTR). Hierbei werden zunidchst anhand intuitiv gewéhlter Suchwor-
ter (sogenannter ,,Seeds®) Testkorpora erstellt, um anschliefend deren Relevanz zu
tiberpriifen sowie gegebenenfalls weitere relevante Suchworter zu identifizieren. Fiir
Grofbritannien und die USA waren die Seeds ,,Cyberattack™ und ,,Cybersecurity*

Tab. 2 Datenerhebung und Dokumentenauswahl

USA UK Deutschland

Akteur Exekutive Exekutive Exekutive

Zeitraum Juni 2013-Juni 2015 Juni 2013-Juni 2015 Juni 2013-Juni 2015

Suchworter Cybersecurity; cyber Cybersecurity; cyber Cybersicherheit; cyber-
security; cyber-security; security; cyber-security; sicherheit; cyberangriff;
cyberattack; cyber attack; cyberattack; cyber attack; cyber-angriff, Stuxnet,
cyber-attack cyber-attack Cern

Analyse Crawlergestiitzt; RQTR RQTR RQTR

Korpus- 2.037 Dokumente 281 Dokumente 238 Dokumente

umfang 7.482.676 Word Tokens 1.235.576 Word Tokens 1.050.234 Word Tokens
60.532 Word Types 23.495 Word Types 72.749 Word Types

Quellen: White House; Dept. of Her Majesty’s Govern- Bundesregierung/

Commerce; Dept. of
Homeland Security; Dept.
of Defense; Dept. of
Justice; Dept. of State;
NSA; CIA; FBI; Strategic
Command

ment; Cabinet Office;
Department for Busi-
ness Innovation & Skills;
Home Office; Ministry
of Defence; Department
for Culture; Media and
Sports; National Crime
Agency; Office of Cyber
Security and Information
Assurance; MI 5; M1 6;
Government Commu-
nications Headquarter;
Centre for the Protection
of National Infrastructure

Bundeskanzleramt; das
Auswirtige Amt; Bundes-
ministerium des Inneren;
der Verteidigung; der
Justiz; fiir Verkehr und
digitale Infrastruktur;

fiir Wirtschaft; Bun-
desbeauftragten fiir den
Datenschutz; Bundes-
nachrichtendienst; Bun-
desamt fiir Sicherheit in
der Informationstech-
nik; Bundeskriminalamt;
Bundesamt fiir Verfas-
sungsschutz; Militdrische
Abschirmdienst; Cyber-
Sicherheitsrat; Cyber-
Abwehrzentrum

Quelle: eigene Darstellung
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und fiir Deutschland die deutschen Ubersetzungen ,,Cyberangriff* und ,,Cybersicher-
heit* — jeweils unter Beriicksichtigung verschiedener Schreibweisen. Wir haben uns
fiir Seeds im Feld Cybersicherheit entschieden, weil dieses als Politikfeld vor Snow-
den etabliert war und dieses Feld ausreichend diskursive und regulatorische Praxis
bereithielt. Demgegeniiber sind der Name Snowden, Geheimdienste und ihre Be-
zeichnungen oder auch Datenschutz als alternative Seeds zu eng mit den Enthiillun-
gen und ihrer unmittelbaren Bewiltigung verkniipft, um aussagekriftige Ergebnisse
des Vorher-Nachher-Vergleichs zu erzielen. Auch die RQTR-Analyse bestitigte die
Tauglichkeit der eingegangen Seeds und konnte exklusiv fiir das deutschsprachige
Korpus zusitzlich noch die Suchworter ,,Stuxnet” und ,,CERT* (Cyber Emergency
Response Team) erginzen. Fiir die englischsprachigen Korpora ergaben sich keine
weiteren, relevanten Suchworter.

Tab. 2 zeigt eine Auflistung der auf diese Weise gesammelten Dokumente. Die
erhebliche Differenz zwischen den relevanten Regierungsdokumenten fiir die USA
gegeniiber den europidischen Partnern lédsst sich durch Unterschiede in den biirokra-
tischen Strukturen, die Veroffentlichungspraxis fiir Regierungsdokumente sowie die
besondere Bedeutung des Themas Cybersicherheit in der US-amerikanischen Politik
erkléren.

4 Keyword-Analyse

Um eine basale Verdnderung der Diskurse in der zeitlichen Dimension zu ermit-
teln, haben wir durch Anwendung korpuslinguistischer Verfahren jeweils Keyword-
Listen fiir die Regierungsdiskurse nach den Snowden-Enthiillungen erstellt. Als Re-
ferenzkorpora dienten uns die entsprechend gebildeten Korpora fiir die zwei Jahre
zuvor. Zur Erkldrung und Kodierung der gelisteten Keywords haben wir uns fiir je-
den Fall die ersten 500 Schliisselworter ausgeben lassen und sie jeweils durch zwei
Personen unabhingig kodiert, spiter die Ergebnisse zusammengefiihrt. Tab. 3 zeigt
die fiir den Gegenstand nach Kontextpriifung als relevant erkannten Ergebnisse im
internationalen Vergleich an, wobei die Ziffer in Klammern jeweils den Rang in der
Ergebnisliste wiedergibt.

Die Ergebnisse weisen eine klare Differenz der nationalen Diskurse auf. Zunéchst
zeigt sich, dass fiir den britischen Fall kein Snowden-Effekt zu beobachten ist. Die
Snowden-Enthiillungen werden darin, gemessen an den Ergebnissen der Schliissel-
wortanalyse, geradezu verschwiegen. Relevante Keywords sind allenfalls ,,cyber-
crime® und ,,crime-fighting*. Beide Worter sind in diesem Feld von so grundlegen-
der und allgemeiner Bedeutung, dass ihr Aufscheinen nicht durch den NSA-Skandal
zu erklédren ist. Das Wort ,,Snowden* taucht im gesamten britischen Korpus lediglich
sieben Mal auf. Die wenigen Fundstellen deuten auf die Zuweisung einer Téterrol-
le an Snowden und die britische Teilhabe an der internationalen Beschiitzerrolle
der USA hin. Entsprechend zeigen sie eher die explizite Verurteilung der Snowden-
Enthiillungen (vgl. etwa Home Office 2014), denn offizielle Kritik oder auch nur Ent-
tauschung iiber die US-Uberwachungspraktiken. GroBbritannien erfiillt damit nicht
die notwendige Bedingung fiir eine Kontestation der US-amerikanischen Rolle und
fallt damit fiir die weitere Analyse heraus. An dieser Stelle ist darauf hinzuweisen,
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Tab. 3 Ergebnisse der Keyword-Analyse Regierungsdiskurse (nach Snowden/vor Snowden) im
Liandervergleich (USA/Deutschland/Vereinigtes Konigreich)

USA Snowden (14), Multistakeholder (29), court-authorized NSA-Affire wird be-
(101), permissible (127), cyber-crime (166), apologize handelt, eigene Rolle
(167), indiscriminately (183), wiretap (211), revelation teilweise gerechtfertigt
(282), patriot (300), surveil (412)

Deutschland Privatsphére (1), Edward (2), Snowden (3), Enthiillung NSA-Affire wird in-
(4), NSA (13), PRISM (14), informationell (16), Daten- tensiv behandelt, hohe
schutzstandard (39), Datenschutzgrundverordnung (40), Datenschutzsensibili-
Privatheit (53), GCHQ (56). Uberwachungsprogramm tét sichtbar

(62), Sonderauswertung (67), NSA-Affire (73), Inter-

netknoten (135), [safe] harbor (137), Ausspidhung (159),

big (160), EU-Biirger (267), Xkeyscore (330), Safe-Har-

bor-Abkommen (392), Masseniiberwachung (432)

UK Cyber-crime (145), crime-fighting (234) NSA-Affdre wird

nicht behandelt, allg.
Beziige zu Cyberkri-
minalitit

Quelle: eigene Darstellung, Datenverarbeitung mit SketchEngine

dass wir ausschlieBlich den Regierungsdiskurs analysieren. Demgegeniiber hat es in
der Zivilgesellschaft sowie insbesondere in den Medien — allen voran der Guardian
war an den Snowden-Enthiillungen beteiligt und wurde in der Folge zum Gegenstand
und Akteur in einer nationalen Debatte um die Pressefreiheit — offene Emporung
und zivilgesellschaftlichen Widerstand gegen die Uberwachungstitigkeit sowie die
Krisenbewiltigung durch die britische Regierung gegeben. Allerdings zeigt etwa
Steiger (2017), dass dariiber hinaus im Hinblick auf die Arbeit des international
in die Kritik geratenen britischen Auslandsgeheimdienstes GCHQ keinerlei offene
oder auch verdeckte Kontestation der Rolle, sondern Kontinuitit ankniipfend an ein
historisches Selbst zu beobachten gewesen ist.

Demgegeniiber lisst die Ergebnisliste fiir den deutschen Fall eine intensive Dis-
kussion mit expliziten Beziigen zur Snowden-Affire erkennen. Offensichtlich stoen
die Enthiillungen hier auf eine ausgeprigte Datenschutzsensibilitét, so dass Worter
wie ,,Privatsphire®, ,,informationell“[e Selbstbestimmung], ,,Datenschutzstandards®,
und ,.Datenschutzgrundverordnung® hoch platziert sind. Auch finden sich viele Be-
grifflichkeiten und Beziige auf die Snowden-Enthiillungen.

Fiir die USA fillt das Ergebnis im Vergleich gemischt aus. Zwar werden die
Snowden-Enthiillungen mit eindeutigen Beziigen behandelt. Allerdings klingt die
Sorge um Privatsphire und Datenschutz hier nicht an. Vielmehr lassen viele Fund-
stellen auf partiell rechtfertigende Aussagepraxis schlieBen: ,.court-authorized®,
.permissible®, ,patriot” [Act] (vgl. Bendiek 2015, S. 341). Hinsichtlich der Person
und der Enthiillungen Edward Snowdens drehte sich die Diskussion weniger um
die Frage nach der Legitimitit der Geheimdienstpraktiken, denn um die Illegalitét
der Taten Snowdens (NBC 2014).
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5 Qualitative Analyse

In einem weiteren (Zwischen-)Schritt haben wir die Datenkorpora qualitativ unter-
sucht. Orientiert an der Grounded-Theory-Methodologie (GTM) und unter Einsatz
der GTM-basierten Software zur qualitativen Datenanalyse MaxQDA haben wir
daraufhin die Korpora fiir die Deutschland und die USA nach den Snowden-Enthiil-
lungen untersucht. Im Folgenden werden die Ergebnisse entlang der Differenzierung
des Rollensets dargestellt.

5.1 Basic Service Provider
5.1.1 USA

Die Rolle des Basic Service Provider ist im US-amerikanischen Diskurs in einer kla-
ren Funktionszuschreibung innerhalb der Staatengemeinschaft erkennbar: So spricht
Prisident Obama davon, dass ,,Consumer and privacy advocates also want to make
sure that America keeps leading the world in technology and innovation and apps‘
(White House 2015). In dem Selbstverstindnis kommen Status und Anspruch einer
technologischen Fiihrerschaft zum Ausdruck, insbesondere wenn es um innovative
Entwicklungsfelder geht, wie der damalige US-Prisident Obama es 2013 im ,,Presi-
dential Memorandum* betont: ,,[a] combination of American entrepreneurship and
innovation, private investment, and smart policy has positioned the United States as
the global leader in wireless broadband technologies* (White House 2013a).

Mit Blick auf die kritischen Ressourcen wird die Rolle prospektiv begrenzt. Die
US-Regierung betont wiederkehrend ihre Bereitschaft die besondere US-Rolle zu
verdndern und die bisherige alleinige Verantwortlichkeit fiir die IANA-Funktionen
in die Hédnde Vieler zu iiberfiihren. Diese Bereitschaft zur Transformation der US-
Rolle ist jedoch bedingt und nicht vollstidndig ergebnisoffen, denn mit dem Angebot
der US-Regierung geht auch die Artikulation klarer Vorstellungen einher, etwa wie
die zukiinftige Zusammensetzung fiir die Kontrolle der IANA-Funktionen aussehen
soll:

The current US role is an artifact of the early history of the Internet, and may
not be well suited to the broader set of stakeholders engaged in Internet gov-
ernance today. The US Government and its allies, however, should continue to
oppose shifting governance of the Internet to a forum, such as the International
Telecommunications Union, where nation-states dominate the process, often to
the exclusion of others (White House 2013b, S. 213).

5.1.2 Deutschland

Von deutscher Seite gibt es hinsichtlich der US-Rolle als Basic Service Provider
tiberwiegend anerkennende und zustimmende Aussagen. Ein widerkehrendes Deu-
tungsmuster ist allenfalls eine 6konomische Rivalitit, wie sie etwa in einer Rede
von AuBenminister Frank-Walter Steinmeier wihrend des Transatlantischen Cyber-
Dialogs zu finden ist:
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Wissen Sie, was die wertvollsten deutschen Marken sind? Klar: Mercedes,
BMW, Siemens. Wissen Sie, was sie gemeinsam haben? Sie sind alle iiber hun-
dert Jahre alt. Wissen Sie, was die wertvollsten amerikanischen Marken sind?
Apple, Google, Microsoft. Und was haben die gemeinsam? Sie sind alle un-
ter 40! [...] Deutschland braucht eine neue Griinderzeit, und dafiir haben wir
grofie Synergien mit Amerika (Bundesregierung 2014).

Eine Infragestellung der US-Rolle lisst sich allenfalls dann konstatieren, wenn
technologische Souverinitit fiir Deutschland und/oder Europa gefordert wird. Dies
geschieht vielfach aufbauend auf einem Narrativ, mit dem die technologische und/
oder 6konomische Vorherrschaft der USA in diesem Feld erklirt wird. BfV-Prisident
Maalien formuliert dies auf der ,,Potsdamer Konferenz fiir Nationale CyberSicher-
heit* mit den Worten:

Wir Européder miissen auch wieder ein Stiick Souverénitit im Cyberraum zu-
rliickgewinnen. Das Internet ist amerikanisch und von den USA werden die
Regeln fiir das Internet vorgegeben. (...) Wir haben dem kaum etwas entge-
genzusetzen. Wir haben bewusst hingenommen, dass der Cyberraum ein Raum
amerikanischer Vorherrschaft wurde.® (BfV und MaafBen 2014).

Entsprechende Hoffnungen und Forderungen nach einem ,,deutschen oder europi-
ischen Internet®, ,technologischer Souverinitit” oder einer Stirkung der nationalen
Internetwirtschaft transportieren den prinzipiellen Wunsch nach Gleichrangigkeit
in einer derzeit asymmetrischen Ordnung. Konkrete konzeptionelle und technische
Vorstellungen oder gar politische Mainahmen sind damit aber noch nicht verbunden.

5.2 Ideenstrukturgeber

5.2.1 USA

Zeigt sich die US-Regierung bereit zum Wandel hinsichtlich der kritischen Ressour-
cen, so sind Anderungen bei den Selbstzuschreibungen im Sinne des Ideenstruktur-
gebers nicht zu erkennen. Gerade die Ubertragung der IANA-Funktionen wird mit
der Forderung nach Wahrung der Grundordnung des Netzes: ,,prosperity, security,
and openness of online communications® verkniipft (White House 2013b, S. 213).

Grundlage fiir die genauere Bestimmung dieser Forderung und die entsprechen-
den Politiken bildet dabei die US-amerikanische Interpretation dieser Werte. Diese
soll laut eines Reports des International Security Advisory Board auch in Zukunft
verbreitet, abweichende Praktiken entlarvt werden:

The United States should seek to gain agreement on normative behaviors in
a continuing broad-based effort, and expose attempts to regulate Internet gov-
ernance and increase control of cyberspace, particularly content, in the name of
social control (Department of State 2014a, S. 15).

6 Ahnliche Stellungnahmen in Bundesregierung und Maiziére 2014; Bundesministerium des Innern
(2013a).
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Die Obama-Administration ist sich hierbei durchaus der Herausforderung be-
wusst, dass die Enthiillungen Snowdens auch zu einem Konflikt iiber die Rolle der
USA als Ideenstrukturgeber gefiihrt haben. ,,[U]nrestrained American surveillance
of non-United States persons might alienate other nations, fracture the unity of the
Internet, and undermine the free flow of information across national boundaries*
(White House 2013b, S. 155). Die Anerkennung dieses Rollenkonflikts — zwischen
Eigen- und Fremderwartungen — hat aber bislang zu keinen verbindlichen bi- oder
multilateralen Beschrinkungen gefiihrt, sondern allenfalls miindliche Zusagen ge-
geniiber einzelnen Regierungen und Regierungsvertretern nach sich gezogen:

Ich [Barack Obama] muss und darf diese Beziehung nicht durch solche Uber-
wachungsmechanismen beschidigen, die moglicherweise dann diese vertrau-
ensvolle Kommunikation verhindern wiirden. Ich kann Ihnen sagen, solange
ich Prisident der USA bin, wird die deutsche Kanzlerin sich keine Sorgen ma-
chen miissen. (ZDF 2014, S. 5)

5.2.2 Deutschland

Eine Kontestation ist im deutschen Fall zu erwarten, weil hier der Snowden-Effekt
deutlich stéirker zu beobachten ist und dieser sich durch die intensive Diskussion in
den Feldern von Privatsphire und Datenschutz niedergeschlagen hat. Dennoch wird
innerhalb der deutschen Exekutive die gemeinsame Wertebasis mit den USA betont,
worin sich die fortwidhrende Akzeptanz der normativen Prigung der Internetent-
wicklung durch die USA ausdriickt. Auch der besonders sensible und zwischen den
USA und Europa in den vergangenen Jahren nach den Snowden-Enthiillungen sehr
kontrovers diskutierte Datenschutz wird in diesen gemeinsamen Wertekanon inte-
griert und soll sowohl im Hinblick auf geheimdienstliche Uberwachungspraktiken
als auch auf datengetriebene Geschiftsmodelle fithrender Internetunternehmen ver-
teidigt werden, wie in einer Rede des damaligen Bundesaulenministers Steinmeier
beim Transatlantischen Cyber-Dialog deutlich wird: ,,Wir brauchen ein offenes, frei-
es und sicheres, weltweites Netzwerk. Und wir brauchen weltweite Regeln, die unse-
re Grundrechte, die Privatsphére und Datenschutz in diesem Netzwerk sicherstellen®
(Auswirtiges Amt 2014a). Zwar spricht der Auflenminister hier die entscheidende
Kontroverse zwischen den Partnern an, aber im Hinblick auf die Internetregulierung
wird explizit an der wertebasierten, anerkanntermafen asymmetrischen Partnerschaft
festgehalten. So heifit es weiter:

»Auch wenn das viele zundchst widerspriichlich finden werden: Um diese Re-
geln aufzustellen und durchzusetzen, brauchen wir die Zusammenarbeit mit den
Vereinigten Staaten von Amerika. Die transatlantische Zusammenarbeit ist Voraus-
setzung fiir eine Digitalisierung, die auf demokratischen Werten und Grundrechten
fullt.” (Auswirtiges Amt 2014a).

Die gemeinsame liberaldemokratische Wertebasis mit den USA wird gerade ge-
geniiber autokratischen Regimen hervorgehoben. Damit schliefen die entsprechen-
den Aussagen erkennbar an eine iibergeordnete Klassifikation des Westens oder der
demokratischen Welt an. So stellt etwa BundesauBBenminister Steinmeier in einer
Rede zum Thema klar:
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Die Vision von einem freien, offenen und sicheren Internet teilen beileibe nicht
alle auf dieser Welt. Eine autoritire Regierung sieht in einem freien und of-
fenen Internet eine Bedrohung ihrer Macht. Wir aber sehen in einem freien
und offenen Internet Chancen! Chancen fiir Teilhabe, Wissen, Fortschritt und
Demokratie. Diese Auffassung — davon bin ich iiberzeugt — teilen wir Deut-
sche auch mit den Vereinigten Staaten von Amerika, und deshalb glaube ich —
trotz aller Meinungsverschiedenheiten —, dass uns mehr verbindet als uns trennt
(Auswirtiges Amt 2014b).

5.3 Beschiitzer
5.3.1 USA

Die US-Regierung deutet ihre Rolle als Beschiitzer im Cyberspace fiir die Nati-
on selbst wie auch fiir verbiindete Staaten unveridndert, wie FBI Direktor James
B. Comey verdeutlicht:

We remain focused on defending the United States against terrorism, foreign
intelligence, and cyber threats; upholding and enforcing the criminal laws of
the United States; protecting privacy, civil rights, and civil liberties; and pro-
viding leadership and criminal justice services to federal, state, municipal, and
international agencies and partners (FBI 2014; vgl. auch Department of Justice
2014, Section IIT S. 24).

Diese Schutzfunktion rechtfertigt aus ihrer Sicht auch den Einsatz besonderer
MaBnahmen. So wird wiederholt darauf verwiesen, dass es unumgénglich sei, auch
auf Uberwachung zuriickzugreifen: ,,The collection of signals intelligence is nec-
essary for the United States to advance its national security and foreign policy
interests and to protect its citizens and the citizens of its allies and partners from
harm* (White House 2014a). Dabei ist sich die US-Regierung der Widersténde in
der eigenen Bevolkerung wie international bewusst:

The challenge was, and remains, how to obtain information without compro-
mising other values, including the freedoms that Americans, and citizens of
many other nations, hold most dear (White House 2013b, S. 73).

Vor diesem Hintergrund sind rechtfertigende Aussagen zu verstehen, wie sie etwa
US-Prisident Obama machte:

The bottom line is that people around the world, regardless of their nationali-
ty, should know that the United States is not spying on ordinary people who
don’t threaten our national security, and that we take their privacy concerns in-
to account in our policies and procedures (White House 2014b; vgl. auch FBI
2014).

Auch dient das Deutungsmuster von Geheimdienstarbeit gleichsam als ,,business
as usual“, das von den meisten anderen Staaten ebenso betrieben wiirde, ebenfalls
der Rechtfertigung. Damit verbunden, wird die Subjektposition der USA in den
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internationalen Beziehungen um eine Opferrolle erweitert. Zudem scheint die basale
Klassifikation in Freund-Feind auf:

The United States is hardly alone in collecting such intelligence. Most nations
collect intelligence, often limited only by their ability and resources. Indeed,
the United States is an intelligence collection target of many nations, inclu-
ding friendly and even allied countries. The President’s own communications
are a collection target for many nations, friendly and otherwise (White House
2013b, S. 166).

5.3.2 Deutschland

Fiir den deutschen Fall zeigen unsere Befunde deutlich, dass die Kritik der Bun-
desregierung an den enthiillten Praktiken der NSA-Masseniiberwachung nicht mit
einer offenen Herausforderung der US-amerikanischen Beschiitzerrolle einhergeht.
Im Gegenteil: Wir konnen zeigen, dass die Abhingigkeit von Informationen US-
amerikanischer Geheimdienste sowie von anderen internationalen Partnern von der
Bundesregierung offen eingestanden wird. So wird die Giiterabwédgung zwischen
der Schutzfunktion durch die USA und die ungeziigelte Masseniiberwachung zu
einem wichtigen Instrument der Rechtfertigung der weiterhin kooperativen Rollen-
einnahme gegeniiber den USA. In den Worten des Prisidenten des Bundesamtes fiir
Verfassungsschutz:

Der Verfassungsschutz profitiert von den Erkenntnissen, die er im Rahmen der
internationalen Zusammenarbeit erhilt, auch von der NSA. (...) Die vertrau-
ensvolle Zusammenarbeit ist unabdingbar, denken wir beispielsweise an den
islamistischen Terrorismus. Die USA und ihre Verbiindeten brauchen einander
auch im Cyberraum (BfV und Maaflen 2014).

Auch seitens der Bundesregierung wird die Abhéngigkeit von US-amerikanischen
Geheimdienstinformationen offen eingestanden. Gerade im Hinblick auf die Terror-
abwehr seien die USA ein ,,fiir uns unerlisslicher Partner (Bundesministerium des
Innern 2013b).

6 Fazit

Die zwischenstaatlichen Beziehungen, die Funktionsiibernahme, inkl. Anerkennung
und/oder Herausforderung derselben, lassen sich mit den Mitteln der Rollentheorie
beschreiben. Konkret hat uns die Rollentheorie eine Differenzierung verschiedener
Rollen in einem Rollenset (genannt Treuhénder) fiir die USA gestattet, weil fiir die
unterschiedenen Teilrollen durchaus unterschiedliche Muster von Akzeptanz und
Kontestation nach den Enthiillungen iiber geheimdienstliche Masseniiberwachung
durch die NSA und die Geheimdienste ihrer Partnerstaaten zu erwarten waren. In
der empirischen Analyse haben wir dann die Effekte der Snowden-Enthiillungen auf
die Regierungsdiskurse in den USA und zweier verbiindeter europdischer Staaten
(Deutschland und das Vereinigte Konigreich) vergleichend untersucht. In einem
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ersten Analyseschritt (einer korpuslinguistischen, sprich: quantitativen Schliissel-
wortanalyse) haben wir zeigen konnen, dass es einen Snowden-Effekt auf die un-
tersuchten Regierungsdiskurse in zwei von drei Fillen gegeben hat, allerdings mit
sehr unterschiedlicher Ausprigung. Auf Basis dieser Erkenntnis haben wir den briti-
schen Fall fiir die folgende qualitative Untersuchung ausgeklammert, weil sich kein
Effekt der Snowden-Enthiillungen erkennen lieB. Die qualitative Analyse hat ent-
gegen den Erwartungen gezeigt, dass auch im deutschen Regierungsdiskurs keine
wirkliche Anfechtung des Treuhznderrollensets und der drei Teilrollen stattfindet.
Differenziert man diesen Befund, so zeigt sich lediglich, dass die US-Regierung
ihre Figenerwartungen bzgl. der Basic Service Provider-Funktion verdndern. Ob
diese potentielle Gewihrung von mehr Mitspracherechten fiir andere Akteure einen
direkten Bezug zum Reputationsverlaust der US-Regierung hat, ldsst sich nicht zwei-
felsfrei feststellen, einige Indizien sprechen aber fiir diese Annahme. Die Rolle des
Ideenstrukturgebers wird von allen drei Regierungen mit unterschiedlicher Emphase
unterstiitzt. Die Ausweitung der Schutzfunktion der US-Regierung, die in vielen Tei-
len der deutschen Gesellschaft und in den Medien als Vertrauensmissbrauch gedeutet
wurde, wird im US-Diskurs weitgehend unverdndert propagiert und aktiv gerecht-
fertigt. Gleiches gilt fiir das Vereinigte Konigreich. Die Bundesregierung kritisiert
die Ausweitung der Schutzfunktion, kooperiert aber weiterhin aktiv und rechtfer-
tigt diese Haltung mit dem aus der Kooperation erwachsenden Mehrwert fiir den
Schutz der Bundesrepublik. Im Ergebnis lésst sich kein Wandel der Sozialstruktur
im Cyberspace aufgrund der Kontestation des Treuhédnders ausmachen.

Gerade der letzte Befund deckt sich mit den Beobachtungen auf der Hand-
lungsebene. Abgesehen von diplomatischen Absichtserkldrungen und der auf die
restriktive Rechtsprechung einiger US-Gerichten erfolgten Beschriankung der Ge-
setzesgrundlagen fiir die geheimdienstliche Telekommunikationsiiberwachung (CRS
2015a, 2015b) hat sich in den Bereichen internationaler Cybersicherheit und Cyber-
spionage augenscheinlich an den Praktiken der US-Sicherheitsdienste wenig geén-
dert. Mehr noch: Der im Juni 2017 verdffentlichte Abschlussbericht des NSA-Un-
tersuchungsausschusses hat eine stirkere Beteiligung deutscher Nachrichtendienste
sowie eigene Aktivititen der Auslandsiiberwachung aufgedeckt, die die Glaubwiir-
digkeit kritischer Regierungsstimmen als Reaktion auf die Snowden-Enthiillungen
nachtréglich beschiddigen (Deutscher Bundestag 2017).

Lisst sich also keine Anderung auBen- und sicherheitspolitischen Verhaltens be-
fordernder Rollenwandel feststellen, so hat die vergleichende Untersuchung doch
aufschlussreiche Ahnlichkeiten und Divergenzen zwischen den nationalen Regie-
rungsdiskursen aufgezeigt. Aus den jeweiligen Rollenzuschreibungen lassen sich
die diskursiven Bewiltigungsstrategien zur medial vermittelten Snowden-Affire gut
erkldaren. Beschrinkt auf die Regierungsdiskurse, wirft die Untersuchung eine un-
mittelbare Anschlussfrage auf. Wie unterscheiden sich die Rollenzuschreibungen in
gesellschaftlichen Diskursen in Reaktion auf die Enthiillungen des Whistleblowers
von den vorliegenden Untersuchungsergebnissen fiir die Regierungsdiskurse? Ein
solcher Vergleich kann an diese Befunde anschlieen und die Analyse und Bewer-
tung der diskursiven Kluft zwischen Offentlichkeit und Regierungsdiskursen und
damit eines potentiellen Legitimitdtsproblems nationaler Cybersicherheitspolitiken
vornehmen.
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Ferner werden weitere Untersuchungen ans Licht bringen miissen, ob und wie
sich die transatlantischen Sicherheitsbeziehungen langfristig in einem sich stark
verdndernden internationalen System wandeln und welchen Einfluss diese Entwick-
lungen auf die Rollenverhéltnisse zwischen den USA und ihren Verbiindeten auf
dem Feld der Cybersicherheit haben werden. Hierbei sollte auch ein Seitenblick
zur angelagerten Thematik des Datenschutzes getan werden, denn auf diesem Feld
kann die EU aufgrund ihrer Marktmacht auf Augenhohe mit den USA antreten und
als internationale Normunternehmerin wirken (vgl. Schiinemann 2019 i.E.). Die im
Mai 2018 verbindlich gewordene EU-Datenschutzgrundverordnung und ihr Entste-
hungsprozess, der nicht zuletzt auch von den Snowden-Enthiillungen angetrieben
wurde, sind ein gutes Beispiel dafiir. Schlielich sind auch im sicherheitspolitischen
Kontext die Erosion gemeinsamer Werte, die sinkende Bereitschaft zur Aufrechter-
haltung einer Sicherheitsgarantie fiir die europidischen Verbiindeten durch die USA
sowie die mogliche Restitution von Staatlichkeit in der Internet Governance gerade
in Reaktion auf Cybersicherheitsbedrohungen dazu geeignet, die USA als Treuhin-
der kiinftig infrage zu stellen.
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