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Beobachtungen zur Gesamtlage Uber das Briefing

Im Mai 2023 wurden 112 Cyber-
Operationen in die EuRepoC-Datenbank
aufgenommen. Das sind 77.8% mehr als
im Vormonat, und 52 Operationen mehr
als die insgesamt durchschnittlich
verzeichnete Aktivitdt von 60 Cyber-
Operationen pro Monat im
Gesamtzeitraum.

Die durchschnittliche Intensitat der im Mai
2023 erfassten Operationen betragt 3,13
und liegt somit Gber dem historischen
Durchschnitt (2,5). Der auffillige Anstieg
der Operationen seit Februar 2023 |3sst
sich vor allem auch dadurch erklaren, dass
EuRepoC ab diesem Zeitpunkt
Cyberangriffe gegen Kritische
Infrastrukturen grundsatzlich
miteinschlie8t und nicht wie zuvor davon
abhangig macht, ob diese Aktivitaten mit
politischen beziehungsweise staatlichen
Angreifern oder Opfern verknUpft sind.
Die im Vergleich zum Marz und April im
Mai deutlich erhéhte Anzahl an
verzeichneten Cyberoperationen erscheint
dennoch eine bemerkenswerte
Auffalligkeit zu sein.

Analysen fiir das Cyber Conflict Briefing werden
von EuRepoC erstellt. Die deutsche Ausgabe
wird in Zusammenarbeit mit dem Tagesspiegel
Cybersecurity Background veréffentlicht.

Das Briefing fasst die zentralen Trends,
Dynamiken und Befunde zu den von EuRepoC
in einem bestimmten Monat erfassten
Cybervorfallen zusammen. Diese miissen nicht
notwendigerweise im Mai stattgefunden haben,
sondern kénnen bereits zu einem friiheren
Zeitpunkt begonnen haben. Dabei stehen
technische, politische sowie rechtliche Aspekte
im Vordergrund.

Uber EuRepoC

Das European Repository of Cyber Incidents ist
ein europaisches Forschungsprojekt mit dem
Ziel, Informationen und Wissen tiber Cyber-
Konflikte sichtbar zu machen. Es wird geleitet
von der Universitit Heidelberg, in Kooperation
mit der Universitat Innsbruck, der Stiftung
Wissenschaft und Politik und dem Cyber Policy
Institute (Estland). Es wird aktuell durch das
Auswartige Amt und das danische
AuBenministerium gefordert.

Nahere Informationen zum EuRepoC-Projekt
finden Sie hier.


https://background.tagesspiegel.de/cybersecurity/der-april-im-rueckblick
https://eurepoc.eu/

Die im Mai 2023 erfassten Vorfalle verteilen sich auf folgende Operationstypen:

Monthly distribution of operations
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Hinweis: Einzelne Cybervorfille kénnen mehrere Operationstypen in
Kombination aufweisen.

Der grote Anteil umfasst ,Hijacking with Misuse“-Operationen (76%). Als Sammelbegriff
fasst dies Aktionen, bei denen es Angreifern gelungen ist, in Systeme und Netzwerke
einzudringen, um dort bereits unbefugt tGblicherweise schadliche Aktionen auszufiihren. Diese
Aktivitaten werden, sofern erkennbar, weiter nach ihrer Absicht differenziert und konnen
Datendiebstahl oder Betriebsstérungen umfassen.

Hervorhebenswert in diesem Zusammenhang sind im Mai die durch Microsoft und den
Geheimdienstverbund der Five-Eyes-Staaten am selben Tag (24.5.) offengelegten Aktionen

von Volt Typhoon (auch bekannt als BRONZE SILHOUETTE/Vanguard Panda), einer Gruppe
mit mutmalllichen Verbindungen zur chinesischen Regierung.



https://eurepoc.eu/de/glossar#hijacking
https://eurepoc.eu/de/glossar#hijacking
https://www.microsoft.com/en-us/security/blog/2023/05/24/volt-typhoon-targets-us-critical-infrastructure-with-living-off-the-land-techniques/
https://media.defense.gov/2023/May/24/2003229517/-1/-1/0/CSA_PRC_State_Sponsored_Cyber_Living_off_the_Land_v1.1.PDF
https://eurepoc.eu/incident/chinese-state-sponsored-hacking-group-volt-typhoon-gained-access-to-a-variety-of-critical-infrastructure-organizations-on-guam-and-the-us-mainland-beginning-in-mid-2021-2

Konkret haben sich diese Ausspahaktionen
gegen Kritische Infrastrukturbereiche in den
USA gerichtet. Die fiir den Bericht
verantwortlichen Behoérden gehen davon
aus, dass ahnliche Techniken auch weltweit
zum Einsatz kommen kénnten. In einer
eigenstandigen Bewertung gelangt
Microsoft zu der Einschatzung, dass die
beobachteten Unternehmungen darauf
abzielen, Erkenntnisse zu sammeln, um
wichtige Kommunikationswege zwischen
den USA und Asien im Falle einer
zukiinftigen Krise abschneiden zu kénnen.

Volt Typhoon zeichnet sich durch die
Verwendung von sogenannten ,Living-off-
the-Land“-Taktiken aus. In Anlehnung an die
Ausbeutung von eroberten Landstrichen
durch napoleonische Truppen strebt dieser
Ansatz an, den eigenen Vormarsch von
Versorgungslinien unabhangig zu machen.
Anstelle der Pliinderung von Kornspeichern
spielt im Kontext von Cyberoperationen
insbesondere die geschickte Verwendung
von Werkzeugen, die von den Zielen selbst
zur Netzwerkverwaltung im Einsatz sind,
eine Rolle. Diese Taktiken dienen vorrangig
dazu, Angriffsaktionen unscheinbar in den
typischen Datenverkehr und normales
Nutzungsverhalten einflieBen zu lassen und
so eine Entdeckung maoglichst lange zu
verhindern.

Auch nach Bekanntwerden und der
Dokumentation von Anzeichen einer
Kompromittierung kann diese
Vorgehensweise die Entdeckung von
Angreifern vor anhaltende
Herausforderungen stellen. Gerade die
Unterscheidung von legitimem und
bosartigem Verhalten verlangt eine genaue
Kenntnis der Gblichen
Netzwerkbewegungen, die in der
Verantwortung potenzieller Ziele liegt, um
eventuell falsch-positive Warnungen
einordnen zu kénnen.

In einer neuen Entwicklung hat die
Ratingagentur Moody’s zum ersten Mal eine
behordliche Cybersicherheitswarnung zum
Anlass genommen, die dargestellten Risiken
als unmittelbar kreditschadigend fiir die US-
Kommunikations-, Energie- und
Transportsektoren zu bewerten. Grund
dafir seien die im Rahmen einer Stérung zu
erwartenden Einnahmen- und
Liquiditatsminderungen, aber auch
langerfristige Reputationsschiden,
Rechtsstreitigkeiten oder - und
bemerkenswerterweise unabhangig vom
tatsachlichen Eintreten eines Schadensfalls
- Risiken verstarkter regulatorischer
Aufsicht.

Der zweithaufigste im Mai verzeichnete
Operationstyp waren ,Disruption“-
Operationen. Darunter verstehen sich
Operationen mit dem Ziel, einen
informationstechnischen Dienst aul3er
Betrieb zu setzen. Eine Disruption oder
Storung beeintrachtigt entsprechend dessen
Verflgbarkeit. Storaktionen sind in aller
Regel von voriibergehender Wirkung. Zum
einen weil Angreifer dadurch versuchen das
Eskalationsrisiko einzudammen, zum
anderen weil die zahlenmafZige Mehrheit
von Operationen auf DDoS-Angriffe entfallt,
die Webseiten nur fiir die begrenzte Dauer
ihrer lawinenartigen Zugriffsanfragen
Uberwaltigen. Ebenfalls haufig verzeichnet
werden sogenannte “Defacement”-Angriffe,
bei denen Webseiten nicht nur lahm gelegt,
sondern auch mit zumeist
politisch/ideologisch motivierten Inhalten
“verunstaltet” werden. Technisch
anspruchsvollere Operationen, wie
Ransomware-Angriffe, die betriebswichtige
Daten verschlisseln oder gezielte Sabotage-
Aktionen kénnen aber auch fir
langerfristige Ausfalle oder in dul3erst
seltenen Fallen permanenten (auch
physischen) Schaden sorgen.


https://www.moodys.com/research/Credit-Outlook-29-May-2023--PBC_1369560
https://eurepoc.eu/glossary

Von diesen Aktionen mit Stérabsicht hat
EuRepoC fir Mai insgesamt 61 erfasst,
darunter war jedoch kein Vorfall mit
physischen Effekten/Schaden, was auf die
Dominanz weniger intensiver
DDoS-/Defacement-Operationen im
Vergleich zu Sabotage-Akten hindeutet.

Abweichend von der Maf3e an Mal3nahmen
mit dem Ziel Schaden zu verursachen,
werden Stéraktionen auch zu
Cybersicherheitszwecken durchgefiihrt. Die
Zerschlagung von Angriffsinfrastruktur der
russischen Spionagegruppe Turla durch das
FBI Anfang Mai ist ein Beispiel fiir solches
operationelles Eingreifen, um Angriffe zu
verhindern.

Turla wird von der US-Regierung einer
Einheit des russischen
Inlandsgeheimdienstes FSB zugeschrieben
und gilt als einer der altesten kontinuierlich
aktiven Cyberakteure. Uber 20 Jahre
unterhielt die Gruppe ein durch die
Schadsoftware Snake weltweit verknipftes
Spionagenetzwerk. Snake ist tief in
infizierten Systemen und Netzwerken
versteckt. Zuletzt war die Schadsoftware auf
mehreren hundert Computern in Giber 50
Landern aktiv. Turla entwickelt das
Werkzeug regelmallig weiter und
aktualisiert es auf durch die Gruppe
kontrollierten Zielsystemen, um eine
Offenlegung zu vermeiden.

Dartiber ist es Turla in der Vergangenheit
gelungen, Informationen Uiber eine Reihe
von Stationen in diesem Netzwerk lange
unentdeckt auszuschleusen. In Deutschland
gab das Auswartige Amt 2018 einen
Cyberangriff bekannt, den Medienberichten
mit Snake in Verbindung brachten.

Nach gemeinsamer Beobachtung mit
Verbilindeten und privatwirtschaftlichen
Partnern erwirkte das FBI am 8. Mai einen
Durchsuchungsbeschluss, der es Ermittlern
erlaubte, ein eigens entwickeltes Programm
auf infizierte Systeme in den USA zu spielen.
Die FBI-Software bringt Snake dazu, sich
selbst zu Giberschreiben und damit zu
neutralisieren.

Dieses Vorgehen weist auf
Weiterentwicklungen im Gebrauch von
Ermittlungs- und Strafverfolgungsmethoden
hin, die sich nicht mehr allein darauf
konzentriert, verantwortliche Tater zu
belangen, sondern zunehmend auch darauf,
Angriffsfahigkeiten von
Bedrohungsakteuren zu schwachen, um
deren Taten vorzubeugen oder zumindest in
ihrer Schadenswirkung zu mindern.

Brennpunkte und Zielmuster

Ein Blick auf die Verteilung der
Cybervorfille auf die jeweilig betroffenen
Staaten zeigt - wie in den Monaten zuvor
auch - dass die Vereinigten Staaten mit
Abstand am haufigsten betroffen waren. Im
Mai waren es fast ein Drittel der
Operationen (40), was in etwa dem Anteil
der Vormonate entspricht. Am
zweithaufigsten war Deutschland durch
sechs Vorfille betroffen und damit auch der
am haufigsten anvisierte EU-Mitgliedstaat,
ebenfalls wie bereits im Vormonat.
Insgesamt waren EU-Mitgliedsstaaten in
ungefihr einem Flinftel aller Vorfille (25)
unter den berichteten Zielen. Die Verteilung
spiegelt den im Vergleich deutlich
vergrolBerten Angriffsvektor der USA im
Cyberspace wider, was sich vor allem durch
deren Dominanz im industriellen sowie
technologischen Bereich begriinden lasst.


https://eurepoc.eu/de/incident/fbi-disrupted-snake-malware-network-of-the-eponymous-russian-state-sponsored-hacking-group-snake-on-us-computers-1
https://www.justice.gov/opa/pr/justice-department-announces-court-authorized-disruption-snake-malware-network-controlled

Geographic distribution of operations

40

Number of incidents

Je mehr erfolgreiche und fiir Cyberspionage,
aber auch Ransomware-Operationen
attraktive Unternehmen und Institutionen
ein Land aufweist, desto haufiger werden
diese potenziell auch zum Ziel von
Cyberangriffen. AbschlieBend kommt noch
die herausragende (geo-)politische Stellung
der USA hinzu, was neben kommerziellen
Motivlagen von Cybercrime-Gruppen auch
politisch motivierte Angriffe beglinstigt.

Im Mai 2023 waren erneut kritische
Infrastrukturen mit 56 Fallen in knapp der
Halfte der aufgenommen Fille betroffen,
was sich aus absoluter Sicht jedoch mit der
Anzahl der Fille des Vormonats (50) deckt.
Dicht dahinter rangieren mit 54 Fallen oder
48% der Gesamtfalle staatliche Institutionen
als betroffene Sektoren, was eine merkliche
Steigerung gegenliber den 22 Fallen des
Vormonats darstellt. Unter den Fallen in
denen (auch) EU-Mitgliedstaaten betroffen
waren, fanden sich fiir die Kritischen
Infrastrukturen mit fiinf verzeichneten
Fallen im Mai am haufigsten Angriffe gegen
den Subsektor des “Critical Manufacturing”,
ein Bereich, der besonders haufig von
Supply-Chain-Operationen betroffen ist.
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Dies betraf in Deutschland etwa das
Ristungsunternehmen Rheinmetall und den
Kfz-Ersatzteilhdndler Bilstein Group. Beiden
Fallen gemein ist, dass die Falle bekannten
Ransomwaregruppierungen zugeschrieben
werden und - soweit ersichtlich - nicht von
staatlichen Akteuren durchgefiihrt wurden.

Bei den in dhnlicher Haufigkeit betroffenen
staatlichen Zielen zeigt sich, dass in 14
Fallen Bildungseinrichtungen oder
zugehorige Verwaltungsbehdrden, wie etwa
das Erziehungsdepartement in Basel-Stadt
in der Schweiz betroffen waren.
Einhergehend damit sind auch regionale und
lokale Behorden liberproportional betroffen.
Hier liegt auch angesichts der haufig
unbekannten Angreifenden die Vermutung
nahe, dass in diesen Bereichen die
Absicherung gegen Cyberangriffe auf einem
niedrigeren Standard als bei Behérden auf
nationaler Ebene liegt und deshalb an sich
“nicht-zielgerichtete” Attacken von
Cyberkriminellen - teils unter Einsatz von
Ransomware, teils ohne - erfolgreicher sind.



https://strapi.eurepoc.eu/uploads/Turning_the_tables_on_the_attackers_Spotlight_article_Nov_2022_682e080772.pdf?updated_at=2022-12-01T15:06:52.281Z
https://eurepoc.eu/de/incident/black-basta-ransomware-group-stole-data-from-german-arms-manufacturer-rheinmetall-beginning-in-april-2023-2
https://eurepoc.eu/de/incident/bian-lian-ransomware-group-stole-and-published-internal-company-data-from-the-german-auto-spare-parts-manufacturer-bilstein-group-in-april-2023-2
https://eurepoc.eu/de/incident/bian-lian-ransomware-group-gained-access-to-a-network-of-the-basel-department-of-education-and-stole-information-concerning-students-and-teachers-beginning-in-late-january-2023-2
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Angreiferprofile und
Attributionen

Auch im Mai zeigt sich der Trend auf
Angreiferseite, dass die Mehrzahl der
verzeichneten Operationen bislang noch
keinem Ursprungsland zugeordnet wurde
(79 von 112 Fallen). Ferner etablieren sich
Hackergruppierungen russischen Ursprungs
auch in diesem Monat als die am haufigsten
flir Cyberangriffe verantwortlich gemachten
Akteure, mit diesmal 11 Fallen und somit
einem weniger als im Vormonat April.

Nachdem der Iran im April bereits im
Vergleich zum Marz in der Angreiferliste
sehr viel weiter oben positioniert war, nahm
er im Mai mit 7 zugeordneten Fallen diesmal
sogar direkt hinter Russland den zweiten
Platz ein. Operationen, die ukrainischen
Akteuren zugesprochen wurden, fallen im
Mai im Vergleich zum Vormonat (5) mit nur
zwei Vorfallen leicht ab.

Alle vier Operationen, die chinesischen
Akteuren zugesprochen wurden, beziehen
sich auf sogenannte “Advanced Persistent
Threats” (APTs), zumeist von Staaten
beauftragte/unterstitzte
Hackergruppierungen.

Number of operations per suspected initiating country

Wie in der Vergangenheit fiir chinesische
Gruppierungen zumeist beobachtet
handelte es sich dabei um Cyberspionage-
Falle mit bereits verzeichnetem
Datendiebstahl oder aber der bislang
lediglich nachgewiesenen Infiltration von
Zielsystemen, was nicht nur fir spateren
Datendiebstahl, sondern im Falle von
eskalierenden Konflikten auch als
Einfallsvektor flir Sabotage-Operationen
genutzt werden konnte. Genau diese
Beflirchtung duBerte Microsoft in dem
bereits erwahnten Bericht zu den
Operationen der chinesischen APT Volt
Typhoon. Einschatzungen dariber, welche
Absicht(en) ein Angreifer tatsachlich mit
einer Kompromittierung eines Netzwerkes
auf langere Sicht verfolgt, gestalten sich
zumeist dulBerst schwierig und erfolgen
oftmals unter Zuhilfenahme weiterer,
geopolitischer Kontextfaktoren, wie etwa
der Beziehung zwischen dem angegriffenen
und dem Angreiferland, was auch hier der
Fall gewesen zu sein scheint. Dass das Joint
Cybersecurity Advisory der Five-Eyes-
Staaten direkt auf den Microsoft-Bericht
verweist, deutet neben dem Timing der
Veroffentlichung auf eine intensive
offentlich-private Koordination im Vorfeld
der Publikationen hin.



Im Gegensatz zu Microsoft halten sich die
Behorden jedoch mit Aussagen zu den
mutmallichen Absichten der chinesischen
Hacker zurilick und fokussieren sich auf die
Offenlegung der “Indicators of Compromise”
(I0Cs) sowie die Beschreibung potenzieller
Praventiv-/GegenmalRnahmen. Man kénnte
dies als eine Art arbeitsteilige
Attributionspraxis beschreiben, in der die
staatlichen Behorden die politisch
brisanteren Aussagen dem privaten
Unternehmen Uberlassen und sich selbst
starker auf den Aspekt der Resilienzstarkung
fokussieren.

Auffallig in der Liste der attribuierten
Ursprungslander ist ferner Bangladesch mit
drei Vorfallen. Weder im Marz noch im April
war das Land in der Liste vertreten.
Verantwortlich flir diese Veranderung ist
das Auftreten der Hacktivisten-Gruppierung
“Mysterious Team Bangladesh”. Erstmals
offentlich in Erscheinung trat sie 2022,
durch DDoS-Angriffe auf vor allem indische
Ziele. Zwischen Indien und Bangladesch
existieren Grenzkonflikte, Streitigkeiten um
wichtige Ressourcen wie Wasser, sowie
auch religiose Animositaten. Eine solche
Gemengelage macht patriotische oder
ideologisch motivierte Hacktivisten-
Operationen wahrscheinlicher und kann das
indische Zielprofil erklaren. Weniger
plausibel erscheint dagegen die
Fokussierung der Gruppierung auf vor allem
athiopische und senegalesische Institutionen

im Jahr 2023, genauer gesagt in zwei der
drei Vorfallen vom Mai: So ist 6ffentlich kein
konkreter Konflikt oder Disput zwischen
den Landern bekannt, was aufgrund der
geografischen Distanz auch weniger
wahrscheinlich ist.

Hacktivisten-Angriffe richten sich zumeist
gegen regionale Rivalen des eigenen
Heimatlandes und seltener gegen Lander
aus anderen Regionen, zudem sollten diese
nicht als proaktives Unterstiitzer-Land
verfeindeter Staaten gelten.
Wahrscheinlicher handelte es sich hierbei
daher um opportunistische Aktionen gegen
nicht ausreichend geschiitzte Ziele, um die
eigenen Fahigkeiten zu demonstrieren und
Aufmerksamkeit zu erzeugen.

Im Mai wurden mit 7 Vorfallen deutlich
weniger Operationen dem Krieg Russlands
gegen die Ukraine zugeordnet. Im April
waren es noch 15 Vorfille gewesen. Drei
der Operationen betrafen Staaten, die die
Ukraine unterstitzen (ltalien, Frankreich,
Niederlande) und sich nach wie vor vor
allem DDoS-Operationen pro-russischer
Hacktivisten-Gruppierungen, wie in diesem
Falle der Gruppierung NoName057(16),
ausgesetzt sehen. Am zweithaufigsten (4)
wurden die geopolitischen Spannungen
zwischen dem Iran und Israel Cybervorfallen
im Mai zugeordnet. Besonders iranische
APTs zielen mit ihren Operationen immer
wieder darauf ab, sensible Informationen
offentlicher und privater israelischer
Institutionen zu erbeuten. In einem Fall
tarnte die Gruppe Agrius dabei ihre
Operation als angebliche Ransomware-
Operation, eine immer haufiger
verzeichnete Taktik staatlich-unterstitzter
Gruppierungen, die destruktive, politisch
motivierte Angriffe hierdurch verschleiern
wollen.


https://www.dnaindia.com/india/report-nupur-sharma-fallout-hackers-from-bangladesh-targeted-500-govt-websites-across-india-2987212
https://eurepoc.eu/incident/suspected-bangladeshi-hacktivist-group-mysterious-team-conducted-d-do-s-attack-against-website-of-ethiopia-s-ministry-of-health-2
https://eurepoc.eu/incident/mysterious-team-conducted-d-do-s-cyberattack-against-multiple-senegalese-government-websites-in-may-2023-1
https://eurepoc.eu/cyber-incidents?publish_start_date=&publish_end_date=&initiator_country=&initiator_category=&initiator_category_subcode=&initiator_name=Mysterious+Team+Bangladesh&receiver_country=&receiver_category=&receiver_category_subcode=&receiver_name=&attribution_basis=&search=&incident_type=&activePage=0
https://eurepoc.eu/cyber-incidents?publish_start_date=&publish_end_date=&initiator_country=&initiator_category=&initiator_category_subcode=&initiator_name=NoName057%2816%29&receiver_country=&receiver_category=&receiver_category_subcode=&receiver_name=&attribution_basis=&search=&incident_type=&activePage=0
https://eurepoc.eu/incident/iran-aligned-hacker-group-agrius-gained-access-to-networks-of-unspecified-israeli-organizations-and-stole-information-using-moneybird-ransomware-2

Mehr von EuRepoC

In einem Anfang Juni veroffentlichten
Arbeitspapier des EuRepoC-
Konsortialmitglieds Stiftung Wissenschaft
und Politik beschaftigte sich Mika Kerttunen
aus militar-theoretischer und operativer
Perspektive mit der Frage, inwiefern der
Einsatz von militarischen Cyberfahigkeiten
bereits einen Kriegszustand konstituiert. Als
empirischer Fall wird darin besonders auch
der aktuelle Einsatz von Cyberoperationen
im Rahmen des Kriegs gegen die Ukraine
diskutiert.

Dartiber hinaus informiert EuRepoC mit
einem taglich kuratierten Cyber Incident
Tracker iber neu in die Datenbank
aufgenommene Cybervorfille. Diesen
kénnen Sie hier abonnieren.
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