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Conti/Wizard Spider

Auch bekannt als Herkunftsland Operationszeitraum

= Conti(VMware) 2019-2022

= Wizard Spider (Crowd- Wizard Spider ist seit 2016 aktiv; die
Strike) Conti Ransomware wurde im Dezember

2019 zum ersten Mal gesichtet. Aufge-
geben hat die Gruppe ihre Infrastruk-
tur, als das US-amerikanische AuBen-
ministerium im Mai 2022 eine Beloh-
Quellen: [1]1[21[3] nung von 10 Millionen Dollar fur Infor-
mationen ausgesetzt hatte, die zur
Identifizierung oder Lokalisierung der
Gruppenmitgliedern flhren wdrden.
Seitdem wird vermutet, dass Wizard
Spieder sich in verschiedene Gruppen
umorganisiert hat, darunter méglicher-
weise BlackByte, BlackBasta und Kara-
kurt.

Quellen: [2]1[4]1[8]1[9]

= [TG23(IBM X-Force)
= G0102 (MITRE ATT&CK)

Politische Zugehorigkeit

Vor dem Krieg in der Ukraine wurde die Gruppe von Experten "weithin als halbautonome Einrichtung
des russischen Geheimdienstes angesehen"”, da sich ihre Aktivitaten mit den russischen Sicherheits-
interessen deckten. Nach dem Einmarsch in die Ukraine im Frihjahr 2022 bekannte sich Conti 6ffent-
lich zur russischen Regierung, ruderte jedoch zurtck als sie damit auf erhebliche Kritik stie3. Die Ent-
hillung von Dokumenten im Februar 2022 deuten darauf hin, dass zwischen einigen Gruppenmitglie-

dern und dem russischen Inlandsgeheimdienst (FSB) informelle Verbindungen bestanden. Quellen: [4]1[5]
[6]
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Akteurstyp

Vom Staat geduldete Cyberkriminelle, nationalistische Motive. Ein Bericht der IBM Security X-Force
vom Juli 2022 stellte fest, dass die Gruppe nach dem russischen Einmarsch gezielt ukrainische Ein-

richtungen angegriff.
Quellen:[2][61[10]
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Nach den veroffentlichten Datenlecks zu urteilen, griff Conti mit seinen Ransomware-Operationen fast
800 Organisationen in 40 Landern an. Die meisten Opfer befanden sich in den Bereichen Fertigung,
Rechtsberatung und professionelle Dienstleistungen, Bau und Technik sowie im Einzelhandel. Nach
Beobachtungen des Cybersicherheitsunternehmens Mandiant, konnte der hohe Anteil nordamerikani-
scher Ziele (60 %) auf ein auf Nordamerika ausgerichtetes Angriffsmuster hinweisen. Quellen: [71[10][12]

Gruppenzusammensetzung/Organisationsstruktur

Die in Russland ansassige Cyber-Kriminalitatsgruppe betrieb ein Ransomware-as-a-Service-Ge-
schaftsmodell und beschaftigte mehrere Partner, die das Eindringen in die Netzwerke ihrer Opfer und
die Verschllsselung von Dateien Gberwachten. In der Regel wurden russischsprachige Partner in Fo-
ren auf der Grundlage ihrer Erfahrung, ihres Rufs und ihres Aktivitatsniveaus rekrutiert. Einige zahlten
Conti eine Provision zwischen 10 und 30 % der erhaltenen Ldsegeldzahlungen; andere schienen Teil
eines Gehaltsystems zu sein. Die Gruppe arbeitete regelmaBig mit anderen Ransomware-Gangs wie
Maze, LockBit 2.0 und Ragnar Locker zusammen. Im August 2021 veroffentlichte ein ehemaliges Conti-
Mitglied namens "m1Geelka" vertrauliche Information Gber die Organisation, Ausbildung und Fihrungs-
struktur der Gruppe. Die Online-Identitaten einiger Teammitglieder waren bereits zuvor offengelegt
worden, darunter der Anflihrer/Projektleiter ("reshaev" alias "cybergangster"), der Conti-Administrator
("Tokyo"), ein Assistent und ein Anwerber ("IT-Work").

Die Gruppe bekannte sich nach dem Einmarsch in die Ukraine 6ffentlich zur russischen Regierung, was
zu Unmut flhrte: sowohl innerhalb der Gruppe (unter ukrainischen Mitgliedern und russischen, die die
Ukraine unterstiitzen)als auch bei anderen Bedrohungsakteuren(meist anderen Cyberkriminellen), die
in der Einmischungin politischen Fragen ein Geschaftsrisiko sahen. Nach dieser Diskussion beschloss
eines der Mitglieder der Conti-Gruppe, private Conti-Chatprotokolle und andere interne Informationen
zu veroffentlichen. Das Bekenntnis fuhrte dazu, dass Staaten Conti mit dem russischen Staat in Zu-
sammenhang brachten und die Gruppe mit strengen Sanktionen belegte, die als Reaktion auf den An-
griff auf die Ukraine verhangt wurden. Damit lief jedes Opfer, das eine Lésegeldzahlung an eine be-
stimmte Person oder Einrichtung leistete, einschlieBlich sanktionierter Finanzinstitutionen zur Ab-
wicklung der Transaktion, Gefahr gegen Sanktionen zu verstoBen. Inden USA kann ein einziger VerstoB
gegen die Sanktionsbestimmungen zu Geldstrafen von bis zu 1 Million Dollar und einer 20-jahrigen
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Haftstrafe fihren. Obwohl die Gruppe versuchte ihr Bekenntnis herunterzuspielen, verursachte die
Verkindung irreparablen Schaden fur das operatives Geschaft und ihre Reputation. Am 19. Mai 2022
wurden Hauptbestandteile der Infrastruktur zum Hochladen von Daten des Opfers und zur Abwicklung
von Zahlungsvorgangen abgeschaltet.

Sicherheitsexperten von Advintel beobachteten im Nachgang bei einer Reihe ehemaliger Conti-Part-
ner einen Anstieg an Aktivitaten, was auf eine Dezentralisierung hindeutet, die sich wahrend der Um-
strukturierung der Kernakteure von der starken vertikale Hierarchie von Conti verabschiedet. Black-
Byte, BlackBasta und Kara-kurt sind einige der mutma@Blichen Ableger, die im Mittelpunkt dieser Um-
strukturierung stehen. Quellen: [41[111[171[191[231[24]

Auswirkungen
Direkt

* Finanzielle Folgen (Conti hat mehr als 1000 Opfer angegriffen und bis Januar 2021 tiber 150 Millio-
nen Dollar eingenommen; durchschnittliche Conti-Ldsegeldzahlung: 480.333 Dollar [Mai 2022])

= Auswirkungen auf operatives Geschift (die durchschnittliche Dauer eines Conti-Ransomware-
Angriffs betragt 15 Tage)

Indirekt

= Reputationsverlust (z. B. fiir die neu gewahlte Regierung von Costa Rica wahrend/nach der An-
griffswelle im April 2022)

Quellen: [111[13]

Angriffsart(en)

= Ransomware

= Datendiebstahl & Doxxing

Quellen: [2]1[11]
Bedrohungsindex .
Index scoring scale
<6 Geringe
, , >6-<12 Mittelschwere
7/ 24 mittelschwere Bedrohung >12-<18 Hohe
>18 - 24 Sehr hohe

Der Bedrohungsindikator ist abgeleitet aus dem EuRepoC Datensatz 1.0. Er stellt einen zusammenge-
setzten Kennwert dar, der finf Teilindikatoren in sich vereint: die sektorale und geographische Aus-
dehnung der APT-Angriffe, der Schweregrad der Angriffe, die Haufigkeit der Angriffe und der Einsatz
von Zero-Days. Zu beachtenist, dass nur Angriffe berticksichtigt werden, die der APT-Gruppe wahrend
ihres Operationszeitraums offentlich zugeschrieben wurden und die spezifischen EuRepoC-Kriterien
entsprechen. Die Punktzahlen berlcksichtigen die Praxis weiterer APT-Gruppen, die von EuRepoC
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https://strapi.eurepoc.eu/uploads/Eu_Repo_C_Global_Database_1_0_22d4a4aee7.xlsx

analysiert werden, da die Schwellenwerte flr die Bestimmung niedriger und hoher Punktzahlen auf der
Bandbreite der Punktzahlen mehrerer APT-Gruppen beruhen. Ausfihrliche Information zur Methodik,
die dem Index zugrunde liegt, finden Sie hier.

Aufschliisselung der Punktzahl fiir Conti/Wizard Spider:
| Teilindikator | Punktzahl [Erkirung |

Dieser Teilindikator stellt einen Durchschnittswert der
"gewichteten Cyber-Intensitat" aus dem EuRepoC-Code-
buch dar, der aus allen Angriffen berechnet wird, die dem
Schweregrad der Angriffe 2/5 APT im Operationszeitraum zugeschrieben werden. Be-
wertet wird die Angriffsart, ihre potenziellen physischen
Auswirkungen und ihre gesellschaftspolitische Tragweite
- weitere Informationen finden Sie hier.
Dieser Teilindikator berechnet die durchschnittliche An-
zahl der angegriffenen Sektoren jedes Angriffes, der den
APT-Gruppen Uber ihren Operationszeitraum zugeschrie-
ben wurde. Wenn die Mehrheit der angegriffenen Sekto-
ren flir das Funktionieren der Zielgesellschaften kritisch
Sektorale Ausdehnung der An- /8 ist (z.B. politische System oder kritische Infrastrukturen),
griffe wird ein Multiplikator angewandt. Im Durchschnitt zielten
die Angriffe, die Conti/Wizard Spider in der EuRepoC-Da-
tenbank zugeschrieben werden, auf einen Sektor ab. Da
jedoch alle Angriffe gegen politische Systeme und/oder
kritische Infrastrukturen gerichtet waren, wurde die
Punktzahl mit dem Faktor 2 multipliziert.
Dieser Teilindikator berticksichtigt die durchschnittliche
Anzahl der betroffenen Lander aller Angriffe, die der APT-
Gruppe zugeschrieben werden. Ganze Regionen oder
Geografische Ausdehnung der An- 1/4 Kontinente, die von einem Angriff betroffen sind, werden
griffe hdher gewichtet. Im Fall von Conti/Wizard Spider waren
bei den Angriffen, die der Gruppe in der EuRepoC-Daten-
bank zugeschrieben werden, im Durchschnitt jeweils nur
ein Land betroffen.
Dieser Teilindikator wird berechnet, indem die Gesamt-
zahl der Angriffe, die der APT-Gruppe in der EuRepoC-Da-
tenbank zugeschrieben werden, durch die Anzahl der ak-
tiven Jahre der APT-Gruppe dividiert wird. Die erhaltenen
Werte werden dann auf eine vierstufige Skala umgerech-
net. Im Durchschnitt wurde Conti/Wizard Spider fir weni-
ger als einen Angriff pro Jahr verantwortlich gemacht
(0,67).
Dieser Indikator berechnet den Prozentsatz der Angriffe,
die der APT zugeschrieben werden und einen oder meh-
rere Zero-Days einsetzen. Die erhaltene Punktzahl wird
dann in eine dreistufige Skala umgewandelt. Bei keinem
der Angriffe, die der Conti-Gruppe zugeschrieben werden,
wurden Zero-Days verwendet.

Haufigkeit der Angriffe 2/4

Nutzung von Zero days 0/3

— Insgesamt erhalt Conti/Wizard Spiderim Vergleich zu anderen APT-Gruppen eine moderate Bedro-
hungsbewertung. Die im Rahmen von EuRepoC analysierten Angriffe richteten sich im Durchschnitt
jeweils auf wenige Lander und Sektoren. Dartber hinaus wurden bei der Gruppe zugeschriebenen An-
griffe keine Zero-Days missbraucht.
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TECHNISCHE MERKMALE /

EIGENHEITEN / AUSGEREIFTHEIT

Die Gruppe betreibt ein Ransomware-as-a-Service (RaaS)-Geschaftsmodell und stellt ein digitales
Verwaltungssystem fiir ihre Partner (andere Bedrohungsakteure/Kriminelle) bereit. Als halbautomati-
scher recovery-Dienstleister nutzt die Gruppe automatische Netzwerkscans um lohnende Ziele zu
identifizieren, indem sie sich Uber kompromittierte Netzwerke ausbreitet und alle Gerat und Konten
auf dem Weg dahin verschlisselt. Im Allgemeinen nutzt Conti viele frei verfligbare Technologien, die
oft fir legitime Zwecke entwickelt wurden (z. B. Cobalt Strike, AnyDesk, Atera oder Tor) und von der
Gruppe flur kriminelle Zwecke missbraucht werden. Wie andere Ransomware-Bedrohungsakteure
wendet die Gruppe eine doppelte Erpressungstaktik an, die mit der Freigabe vertraulicher Daten droht
und gleichzeitig das Netzwerk eines Opfers erkundet, wenn die erste Ldsegeldforderung zur Ent-
schllUsselung der Zielsysteme nicht erfullt wird. Conti ist ein sehr ausgereifter Bedrohungsakteur, was
sich auch in den Geschaftspraktiken der Gruppe widerspiegelt, z. B. in ihren Geldwaschetechniken.

Grundlegende Angriffsmuster

Conti anderte und aktualisierte sein Angriffsmuster fast taglich, indem es Exploits fir kurzlich ent-
deckte Softwarefehler verwendete und die verspatete Bereitstellung von Patches ausnutzte, um noch
anfallige Netzwerke anzugreifen. Innerhalb dieser Abweichungen bei der Ausfihrung, lasst sich ein
grundlegendes Angriffsmuster identifizieren:

(1) Zielauswahl (beobachtete Techniken: Phishing, massenhaftes Scannen von Schwachstellen,
High-End-Software zur Verbreitung von Schadsoftware, Credential Stuffing, gefalschte Web-
sites, |dentitatsvortauschung)

(2) Einsatz und Durchfiihrung (Installation von Hintertiiren, Identifizierung geschéaftskritischer
Systeme wie Domanencontroller oder Backup-Server, Exfiltration von Daten)

(3) Verschliisselung der Daten des Opfers (mit zufallig erzeugten Schllisseln)

(4) Ubermittlung der Forderung und Einleitung von Verhandlungen (Ubermittlung einer Ldsegeld-
forderung, Bereitstellung von Kommunikationsmitteln fir Verhandlungen)

Zero-Day Schwachstellen

Conti nutzte in der Regel bekannte Sicherheitslicken. Doch Ende 2020 setzte die Gruppe eine ge-
kaufte Zero-Day-Schwachstelle im Internet Explorer 11 ein.

Verwendete Malware (nicht abschlieBend)

Contiv3.0 Trickbot Emotet
BazarlLoader ColbaltStrike Ryuk
ICEDID

Quellen [11][14][15][16]
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Auswahl von Taktiken und Techniken anhand des MITRE ATT&CK Framework,
die von der Gruppe eingesetzt werden

MITRE Initial Access

External Remote Services
Phishing
Spearphishing attachment
Spearphishing link
Valid Accounts

MITRE Persistence

Boot or logon autostart execution
Create or modify system process
Scheduled task/job

Valid Accounts

MITRE Defense Evasion

File and directory permissions modification
Impair Defenses

Indicator removal

Masquerading

Modify Registry

Obfuscated files or information

Process injection

Subvert trust controls

Valid Accounts

MITRE Exfiltration

Exfiltration over alternative protocol
Exfiltration over C2 channel

MITRE Impact

Data encrypted for impact
Service Stop
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ATTRIBUTION

Attributions-Meilensteine

) & &
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Prodraft Bericht Conti Playbook Leak Conti Leaks

Quellen: [111[171[18]

Attributionskontroversen

Wizard Spider/Conti und Ryuk: CrowdStrike fihrt die Operationen mit den Schadsoftware Conti und
Ryuk auf dieselbe profilierte und ausgereifte Cyberkriminalitatsgruppe Wizard Spider zurtick. Andere
Experten betrachten Conti und Ryuk als zwei getrennte Bedrohungsakteure, die sehr ahnliche Muster
in der Ransomware und Bitcoin-Geldborsen verwenden, was auf eine Verbindung zwischen beiden
Gruppen hindeutet. Die Ransomware von Conti scheint eine Fortsetzung der Ransomware Ryuk zu
sein. Ein leitender Conti-Mitarbeiter (Senior Manager) hatte offenbar Kontakt und Zugang zu mehreren
Mitgliedern von Ryuk. Dies ist ein anschauliches Beispiel fur die haufige Unklarheit bei der Unterschei-
dung von Bedrohungsakteuren und Schadsoftwaremustern, insbesondere da sich kriminelle Gruppen
neu organisieren um der Strafverfolgung zu entgehen.

Conti und UNC1756: Der Bedrohungsakteur, der hinter dem Einsatz der Conti-Ransomware gegen die
Regierung von Costa Rica im April stand, bezeichnete sich selbst bei der Ankindigung der Operation
als UNC1756. Die Abkirzung UNC - die fiir uncategorised(nicht kategorisiert) steht - ist eine Anspielung
auf die von Mandiant verwendete Bezeichnung fur Hackergruppen, die noch nicht klar identifiziert wer-
den konnen. Dass der Angriff von UNC1756 unterzeichnet und Aktualisierungen Uber die Dark-Web-PR-
Seite von Conti verdffentlicht wurde, haben Zweifel daran aufkommen lassen, ob die Fuhrung von
Conti die Arbeit einer angegliederten Gruppe hervorhob, oder ob UNC1756 ein gezielter Versuch war
Strafverfolgungsbehorden und Sicherheitsexperten mit einer gefalschten Identitat irrezufthren.

Conti und Maze: Die Forscher von Intel 471 fanden in den Codes von Conti kopierte Komponenten aus
der Maze-Malware. Berichten zufolge standen fihrende Conti-Entwickler in engem Kontakt mit Maze-
Entwicklern, als die Conti-Schadstsoftware selbst noch in der Entwicklung war.

Quellen: [2][6][11][19][20]

Attributions-/ Erkennungsempfindlichkeit

Conti ist bekannt fiir seine Widerstandsfahigkeit und die schnelle Ubernahme neuer Techniken und
Taktiken. Die Gruppe passte ihre Angriffsmuster fast taglich an. Vermutet wird jedoch, dass es keine
Reaktion auf bestimmte Attributionen war, sondern eine Praventivstrategie, um nicht entdeckt zu
werden. Daruber hinaus setzte die Gruppe verschiedene Verschleierungstechniken und wochentliche
Codeanderungen ein, um Schadsoftware-Analysesysteme zu umgehen. Quellen: [2][11]
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RECHTLICHE UND POLITISCHE MASSNAHMEN, DIE GEGEN DIE GRUPPE

ERGRIFFEN WURDEN

Politische/juristische MaBnahmen und Strafverfolgung

Am 6. Mai 2022 kiindigte das US-amerikanische AuBenministerium eine Belohnungin Héhe von 10
Millionen US-Dollar fur Informationen Uber die Mittater der Conti-Ransomware im Rahmen des Pro-
gramms "Rewards for Justice" an, das urspringlich als Initiative zur Terrorismusbekampfung einge-
fuhrt wurde. Quellen: [131[211[22]

Angeklagte Personen / sanktionierte ("zugehorige") Einrichtungen
Keine Personen angeklagt (Stand: November 2022)

Bedeutende Operationen

Abschaltung des irischen Gesundheitswesens 2021:

Die irische Gesundheitsbehorde (Health Service Executive) wurde von einem groBen Conti-Ransomware-An-
griff getroffen, der einige medizinische Behandlungen unterbrochen hat.

Der Ransomware-Angriff von Conti auf Costa Rica 2022:

Conti brach wahrend eines Regierungswechsel in mehrere staatliche Einrichtungen und Behdérden ein und
forderte 10 Millionen Dollar Lésegeld. Der neue Prasident, Rodrigo Chaves, rief daraufhin den nationalen Not-
stand aus. Die Gruppe veroffentlichte schlieBlich 97 % der Daten, die sie von costaricanischen Organisationen
gestohlen hatte.

Quellen: [4][5][25]
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